
Awareness
Finfluencer – Finanzagenten – Phishing



Finfluencer
Finanztipps in Social Media 
– Was steckt dahinter? Finanzagenten

Jobangebote, die dich zum 
Geldwäscher machen

Betrug & Phishing
Fake-Nachrichten, Fake-

Shops, Sofortmaßnahmen

Themen im Überblick



Finfluencer

Was sind Finfluencer?

Tipps zur Finanzplanung

Komplexe Themen einfach & 
unterhaltsam

Aktiv in Sozialen Medien

Gefahren: Unseriöse Geschäfte

Mögliche (Total-)Verluste werden 
verschwiegen

Versteckte Kosten

Provisionen für beworbene Produkte



Woran erkenne ich fragwürdige Finfluencer?

Produktwerbung
Produkte bewerben – ohne 
ausreichende Aufklärung über 
Risiken

Copy Trading
Portfolio nachbilden, ohne die 
Risiken vollständig zu verstehen

Social Proof
Angebliche Erfolgsgeschichten 
sollen Vertrauen erwecken

Pump & Dump
Aktien und Krypto werden 
künstlich im Wert manipuliert



Pump & Dump: So läuft die Falle
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Bewerben Preis steigt Einstieg Ausstieg Absturz

Schematischer Kursverlauf

Künstliche Preiserhöhung

Menschen steigen mit ein

Initiatoren steigen aus

Anleger tragen die Verluste

2

3

4

5

Günstige Aktien/Krypto werden beworben1



Bankberater vs. Finfluencer

Bankberater Finfluencer

Qualifikation Ausbildung, Zertifizierung, 
gesetzl. Auffrischung Keine

Regulierung Kontrolle & Prüfung durch 
Aufsichtsbehörde Keine

Haftung Haftung für Empfehlungen Keine rechtliche Bindung

Beratung Individuell Allgemein



Finanzagent

Betrüger
Geld aus 
Straftaten

Dein Konto
Du nimmst Geld 
an

Weiterleitung
z. B. Krypto

Folgen für dich

Strafbar wegen 
Geldwäsche

Verfolgung wegen
unerlaubter

Zahlungsdienste

Zur Rückzahlung 
verpflichtet

Identitätsdiebstahl



Jobangebote als Finanzagent erkennen

Merkmale

! Homeoffice-Tätigkeit

! Hohe Vergütung für einfache Arbeit

! Kein persönlicher Kontakt / 
Bewerbungsprozess

! Kein Impressum

! Trading-Plattform online nicht 
auffindbar

Typische Jobtitel

Treuhandassistent Transferverwalter

Krypto-Assistent Finanzbetreuer

Investmentassisten
t

Support-Mitarbeiter 
Finanzen

Bleib skeptisch  ·  Keine Daten zu Konten & Wallets  ·  Verdacht der Polizei melden



Phishing

Typische Merkmale

• Grammatikfehler, Fremdsprache
• Name fehlt in der Anrede
• Dringender Handlungsbedarf, 

Drohung
• PIN-/TAN- oder Datenabfrage
• Links oder Dateien im Anhang
• Untypische Domain



Nicht 
antworten

Keine Links, 
keine

Anhänge
anklicken

Sichere 
Passwörter

Sichere 
Netzwerke

Löschen & 
melden

Phishing: Das tust du



Betrug – online Shopping

Merkmale

Verdächtig günstige Preise

Unvollständiges Impressum

Zahlung ins Ausland / Vorkasse

Fehlende AGB

Tipps
Shop prüfen: Fakeshop-Finder der Verbraucherzentrale

Shop prüfen: Fakeshop-Finder 
der Verbraucherzentrale

Weitere Infos auf unserer 
Homepage

Online-Recherche / KI: 
Erfahrungen prüfen

https://www.verbraucherzentrale.de/fakeshopfinder-71560


Sofortmaßnahmen nach einem Scam

1

Bank informieren

2

Karte sperren 
(Sperrnotruf 116 116)

3

Passwörter ändern

4

Beweise & Nachrichten 
sichern

5

Anzeige bei der Polizei

6

Virenscanner laufen 
lassen



DEIN VIBE
DEINE ZUKUNFT
DEINE SICHERHEIT
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