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Sonderbedingungen

far das Online-Banking
fur Kunden der grenke Bank AG

1. Leistungsangebot

(1) Der Kunde und dessen Bevollméchtigte kénnen
Bankgeschdfte mittels Online-Banking in dem von der
Bank angebotenen Umfang abwickeln. Zudem kdnnen
sie Informationen der Bank mittels Online-Banking
abrufen. Des Weiteren sind sie gemaf § 675f Absatz 3
BGB berechtigt, Zahlungsauslésedienste und Konto-
informationsdienste gemdB § 1 Absétze 33 und 34
Zahlungsdiensteaufsichtsgesetz (ZAG) zu nutzen.
Dar(iber hinaus kdnnen sie von ihnen ausgewahlte
sonstige Drittdienste nutzen.

(2) Kunde und Bevollméchtigte werden einheitlich als
. Teilnehmer*, Konto und Depot einheitlich als ,Konto*
bezeichnet, es sei denn, dies ist ausdrticklich anders
bestimmt.

(3) Zur Nutzung des Online-Banking gelten die mit der
Bank gesondert vereinbarten Verfiigungslimite.

2. Voraussetzungen zur Nutzung

des Online-Banking

(1) Der Teilnehmer kann das Online-Banking nutzen,
wenn die Bank ihn authentifiziert hat.

(2) Authentifizierung ist das mit der Bank gesondert
vereinbarte Verfahren, mit dessen Hilfe die Bank

die Identitét des Teilnehmers oder die berechtigte
Verwendung eines vereinbarten Zahlungsinstruments,
einschlieBlich der Verwendung des personalisierten
Sicherheitsmerkmals des Teilnehmers iiberpriifen
kann. Mit den hierfir vereinbarten Authentifizie-
rungselementen kann der Teilnehmer sich gegentiber
der Bank als berechtigter Teilnehmer ausweisen, auf
Informationen zugreifen (siehe Nummer 3 dieser
Bedingungen) sowie Auftrage erteilen (siehe Nummer
4 dieser Bedingungen).

(3) Authentifizierungselemente sind

// Wissenselemente, also etwas, das nur der Teilneh-
mer weiB (z. B. persénliche Identifikationsnummer
(PIN)),

// Besitzelemente, also etwas, das nur der Teilnehmer
besitzt (z.B. Gerdt zur Erzeugung oder zum Empfang
von einmal verwendbaren Transaktionsnummern
(TAN), die den Besitz des Teilnehmers nachweisen,
wie die girocard mit TAN-Generator oder das
mobile Endgerat), oder

// Seinselemente, also etwas, das der Teilnehmer ist
(Inhdrenz, z.B. Fingerabdruck als biometrisches
Merkmal des Teilnehmers).

(4) Die Authentifizierung des Teilnehmers erfolgt,
indem der Teilnehmer gemal der Anforderung der
Bank das Wissenselement, den Nachweis des Besitz-
elements und/oder den Nachweis des Seinselements
an die Bank tbermittelt.
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3. Zugang zum Online-Banking

(1) Der Teilnehmer erhdlt Zugang zum

Online-Banking der Bank, wenn

// er seine individuelle Teilnehmerkennung
(z.B. Kontonummer, Anmeldename) angibt und

// er sich unter Verwendung des oder der von der
Bank angeforderten Authentifizierungselemente(s)
ausweist und

// keine Sperre des Zugangs (siehe Nummern 8.1
und 9 dieser Bedingungen) vorliegt.

Nach Gewdhrung des Zugangs zum Online-Banking

kann auf Informationen zugegriffen oder kdnnen

nach Nummer 4 dieser Bedingungen Auftrége erteilt

werden.

(2) Fiir den Zugriff auf sensible Zahlungsdaten im
Sinne des §1 Absatz 26 Satz 1 ZAG (z.B. zum Zweck
der Anderung der Anschrift des Kunden) fordert die
Bank den Teilnehmer auf, sich unter Verwendung
eines weiteren Authentifizierungselements auszuwei-
sen, wenn beim Zugang zum Online-Banking nur ein
Authentifizierungselement angefordert wurde. Der
Name des Kontoinhabers und die Kontonummer sind
fiir den vom Teilnehmer genutzten Zahlungsauslose-
dienst und Kontoinformationsdienst keine sensiblen
Zahlungsdaten (§ 1 Absatz 26 Satz 2 ZAG).

4. Auftrage

4.1 Auftragserteilung

Der Teilnehmer muss einem Auftrag (z. B. Uberweisung)
zu dessen Wirksamkeit zustimmen (Autorisierung).
Auf Anforderung hat er hierzu Authentifizierungs-
elemente (z.B. Eingabe einer TAN als Nachweis des
Besitzelements) zu verwenden. Die Bank bestétigt
mittels Online-Banking den Eingang des Auftrags.

4.2 Widerruf von Auftrégen

Die Widerrufbarkeit eines Auftrags richtet sich

nach den fir die jeweilige Auftragsart geltenden
Sonderbedingungen (z. B. Bedingungen fiir den
Uberweisungsverkehr). Der Widerruf von Auftragen
kann nur auBerhalb des Online-Banking erfolgen, es
sei denn, die Bank sieht eine Widerrufsmaglichkeit
im Online-Banking ausdriicklich vor.

5. Bearbeitung von Auftrdgen

durch die Bank

(1) Die Bearbeitung der Auftrdge erfolgt an den

fiir die Abwicklung der jeweiligen Auftragsart

(z.B. Uberweisung) auf der Online-Banking-Seite
der Bank oder im ,Preis- und Leistungsverzeichnis®
bekannt gegebenen Geschéftstagen im Rahmen

des ordnungsgemdBen Arbeitsablaufes. Geht der
Auftrag nach dem auf der Online-Banking-Seite

der Bank oder im ,Preis- und Leistungsverzeichnis®
angegebenen Zeitpunkt (Annahmefrist) ein oder
fallt der Zeitpunkt des Eingangs nicht auf einen
Geschéftstag geméB Online-Banking-Seite der Bank
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oder ,Preis- und Leistungsverzeichnis* der Bank,

S0 gilt der Auftrag als am darauf folgenden Geschéfts-
tag zugegangen. Die Bearbeitung beginnt erst an
diesem Geschéftstag.

(2) Die Bank wird den Auftrag ausftihren, wenn

folgende Ausfiihrungsbedingungen vorliegen:

// Der Teilnehmer hat den Auftrag autorisiert
(vgl. Nummer 4.1 dieser Bedingungen).

// Die Berechtigung des Teilnehmers fiir die jeweilige
Auftragsart (z. B. Wertpapierorder) liegt vor.

// Das Online-Banking-Datenformat ist eingehalten.

// Das gesondert vereinbarte Online-Banking-Verfii-
gungslimit ist nicht tiberschritten (vgl. Nummer 1
Absatz 3 dieser Bedingungen).

// Die weiteren Ausfiihrungsbedingungen nach den fiir
die jeweilige Auftragsart mafgeblichen Sonderbe-
dingungen (z.B. ausreichende Kontodeckung gemés
den Bedingungen fir den Uberweisungsverkehr)
liegen vor.

Liegen die Ausfiihrungsbedingungen nach Satz 1

vor, fiihrt die Bank die Auftrdge nach MaBgabe der

Bestimmungen der fiir die jeweilige Auftragsart

geltenden Sonderbedingungen (z. B. Bedingungen

fiir den Uberweisungsverkehr) aus.

(3) Liegen die Ausfiihrungsbedingungen nach Absatz 2
Satz 1 nicht vor, wird die Bank den Auftrag nicht
ausfihren. Sie wird den Teilnehmer hierliber mittels
Online-Banking eine Information zur Verfligung stellen
und soweit mdglich dabei die Grinde und die Még-
lichkeiten nennen, mit denen Fehler, die zur Ablehnung
gefiihrt haben, berichtigt werden kdnnen.

6. Information des Kunden iiber
Online-Banking-Verfiigungen

Die Bank unterrichtet den Kunden mindestens einmal
monatlich tiber die mittels Online-Banking getétigten
Verfligungen auf dem fiir Kontoinformationen verein-
barten Weg.

7. Sorgfaltspflichten des Teilnehmers

7.1 Schutz der Authentifizierungselemente

(1) Der Teilnehmer hat alle zumutbaren Vorkehrungen
zu treffen, um seine Authentifizierungselemente (siehe
Nummer 2 dieser Bedingungen) vor unbefugtem
Zugriff zu schiitzen. Ansonsten besteht die Gefahr,
dass das Online-Banking missbrauchlich verwendet
oder in sonstiger Weise nicht autorisiert genutzt wird
(vergleiche Nummer 3 und 4 dieser Bedingungen).

(2) Zum Schutz der einzelnen Authentifizierungs-

elemente hat der Teilnehmer vor allem Folgendes

Zu beachten:

(a) Wissenselemente, wie zB. die PIN, sind geheim

zu halten; sie drfen insbesondere

// nicht miindlich (z.B. telefonisch oder persdnlich)
mitgeteilt werden,

// nicht auBerhalb des Online-Banking in Textform
(z.B. per E-Mail, Messenger-Dienst) weiter
gegeben werden,
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// nicht ungesichert elektronisch gespeichert
(z.B. Speicherung der PIN im Klartext im Computer
oder im mobilen Endgerat) werden und

// nicht auf einem Gerét notiert oder als Abschrift
zusammen mit einem Gerat aufbewahrt werden, das
als Besitzelement (z. B. girocard mit TAN-Generator,
mobiles Endgerat, Signaturkarte) oder zur Priifung
des Seinselements (z.B. mobiles Endgerét mit
Anwendung fiir das Online-Banking und Finger-
abdrucksensor) dient.

(b) Besitzelemente, wie z. B. die girocard mit

TAN-Generator oder ein mobiles Endgerét, sind vor

Missbrauch zu schiitzen, insbesondere

// sind die girocard mit TAN-Generator oder die
Signaturkarte vor dem unbefugten Zugriff anderer
Personen sicher zu verwahren,

// ist sicherzustellen, dass unberechtigte Personen
auf das mobile Endgerét des Teilnehmers
(z.B. Mobiltelefon) nicht zugreifen konnen,

// ist dafiir Sorge zu tragen, dass andere Personen
die auf dem mobilen Endgerét (z. B. Mobiltelefon)
befindliche Anwendung fiir das Online-Banking
(z.B. Online-Banking-App, Authentifizierungs-App)
nicht nutzen kdnnen,

// ist die Anwendung fiir das Online-Banking (z.B.
Online-Banking-App, Authentifizierungs-App) auf
dem mobilen Endgerét des Teilnehmers zu deakti-
vieren, bevor der Teilnehmer den Besitz an diesem
mobilen Endgerat aufgibt (z.B. durch Verkauf oder
Entsorgung des Mobiltelefons),

// diirfen die Nachweise des Besitzelements (z. B. TAN)
nicht auBerhalb des Online-Banking miindlich
(z.B. per Telefon) oder in Textform (z.B. per E-Mail,
Messenger-Dienst) weiter gegeben werden und

// muss der Teilnehmer, der von der Bank einen Code
zur Aktivierung des Besitzelements (z. B. Mobiltelefon
mit Anwendung fiir das Online-Banking) erhalten hat,
diesen vor dem unbefugten Zugriff anderer Personen
sicher verwahren; ansonsten besteht die Gefahr, dass
andere Personen ihr Gerét als Besitzelement fiir das
Online-Banking des Teilnehmers aktivieren.

(c) Seinselemente, wie z.B. Fingerabdruck des

Teilnehmers, diirfen auf einem mobilen Endgerat des

Teilnehmers fiir das Online-Banking nur dann als

Authentifizierungselement verwendet werden, wenn

auf dem mobilen Endgerat keine Seinselemente anderer

Personen gespeichert sind. Sind auf dem mobilen

Endgerat, das fiir das Online-Banking genutzt wird,

Seinselemente anderer Personen gespeichert, ist fiir

das Online-Banking das von der Bank ausgegebene

Wissenselement (z.B. PIN) zu nutzen und nicht das

auf dem mobilen Endgerat gespeicherte Seinselement.

(3) Ungeachtet der Schutzpflichten nach den
Absétzen 1 bis 2 darf der Teilnehmer seine Authen-
tifizierungselemente gegentiber einem von ihm
ausgewdhlten Zahlungsauslosedienst und Kontoin-
formationsdienst sowie einem sonstigen Drittdienst
verwenden (siehe Nummer 1 Absatz 1 Sétze 3 und
4 dieser Bedingungen). Sonstige Drittdienste hat
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der Teilnehmer mit der im Verkehr erforderlichen
Sorgfalt auszuwahlen.

7.2 Sicherheitshinweise der Bank

Der Teilnehmer muss die Sicherheitshinweise auf
der Online-Banking-Seite der Bank, insbesondere
die MaBnahmen zum Schutz der eingesetzten Hard-
und Software (Kundensystem), beachten.

7.3 Priifung der Auftragsdaten mit von der Bank
angezeigten Daten

Die Bank zeigt dem Teilnehmer die von ihr empfan-
genen Auftragsdaten (z. B. Betrag, Kontonummer
des Zahlungsempféngers) tiber das gesondert
vereinbarte Gerat des Teilnehmers an (z. B. mittels
mobilem Endgerat, Chipkartenlesegerdt mit Display).
Der Teilnehmer ist verpflichtet, vor der Bestdtigung
die Ubereinstimmung der angezeigten Daten mit den
fiir den Auftrag vorgesehenen Daten zu priifen.

8. Anzeige- und Unterrichtungspflichten

8.1 Sperranzeige

(1) Stellt der Teilnehmer

// den Verlust oder den Diebstahl eines Besitzele-
ments zur Authentifizierung (z. B. girocard mit
TAN-Generator, mobiles Endgerét, Signaturkarte)
oder

// die missbrauchliche Verwendung oder die sonstige
nicht autorisierte Nutzung eines Authentifizierungs-
elements

fest, muss der Teilnehmer die Bank hierliber unver-

zliglich unterrichten (Sperranzeige). Der Teilnehmer

kann eine solche Sperranzeige jederzeit auch tiber

die gesondert mitgeteilten Kommunikationskandle

abgeben.

(2) Der Teilnehmer hat jeden Diebstahl oder Miss-
brauch eines Authentifizierungselements unverziiglich
bei der Polizei zur Anzeige zu bringen.

(3) Hat der Teilnehmer den Verdacht einer nicht
autorisierten oder betriigerischen Verwendung eines
seiner Authentifizierungselemente, muss er ebenfalls
eine Sperranzeige abgeben.

8.2 Unterrichtung tiber nicht autorisierte

oder fehlerhaft ausgefiihrte Auftrage

Der Kunde hat die Bank unverziiglich nach Fest-
stellung eines nicht autorisierten oder fehlerhaft
ausgefiihrten Auftrags hierliber zu unterrichten.

9. Nutzungssperre
9.1 Sperre auf Veranlassung des Teilnehmers
Die Bank sperrt auf Veranlassung des Teilnehmers,
insbesondere im Fall der Sperranzeige nach Nummer 8.1
dieser Bedingungen,
// den Online-Banking-Zugang fiir ihn oder
alle Teilnehmer oder
// seine Authentifizierungselemente zur Nutzung
des Online-Banking.
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9.2 Sperre auf Veranlassung der Bank

(1) Die Bank darf den Online-Banking-Zugang ftir

einen Teilnehmer sperren, wenn

// sie berechtigt ist, den Online-Banking-Vertrag
aus wichtigem Grund zu kiindigen,

// sachliche Griinde im Zusammenhang mit
der Sicherheit der Authentifizierungselemente
des Teilnehmers dies rechtfertigen oder

// der Verdacht einer nicht autorisierten oder einer
betriigerischen Verwendung eines Authentifizie-
rungselements besteht.

(2) Die Bank wird den Kunden unter Angabe der hierfir
maBgeblichen Griinde mdglichst vor, spétestens jedoch
unverziglich nach der Sperre auf dem vereinbarten
Weg unterrichten. Die Angabe von Griinden darf unter-
bleiben, soweit die Bank hierdurch gegen gesetzliche
Verpflichtungen verstoBen wilrde.

9.3 Aufhebung der Sperre

Die Bank wird eine Sperre aufheben oder die betrof-
fenen Authentifizierungselemente austauschen, wenn
die Griinde fiir die Sperre nicht mehr gegeben sind.
Hieriiber unterrichtet sie den Kunden unverztiglich.

9.4 Automatische Sperre eines chip-basierten
Besitzelements

(1) Eine Chipkarte mit Signaturfunktion sperrt sich
selbst, wenn dreimal in Folge der Nutzungscode fiir
die elektronische Signatur falsch eingegeben wird.

(2) Ein TAN-Generator als Bestandteil einer Chipkarte,
der die Eingabe eines eigenen Nutzungscodes erfor-
dert, sperrt sich selbst, wenn dieser dreimal in Folge
falsch eingegeben wird.

(3) Die in Absétzen 1 und 2 genannten Besitzelemente
kdnnen dann nicht mehr fiir das Online-Banking
genutzt werden. Der Teilnehmer kann sich mit der Bank
in Verbindung setzen, um die Nutzungsméglichkeiten
des Online-Banking wiederherzustellen.

9.5 Zugangssperre fiir Zahlungsauslosedienst

und Kontoinformationsdienst

Die Bank kann Kontoinformationsdienstleistern

oder Zahlungsausldsedienstleistern den Zugang zu
einem Zahlungskonto des Kunden verweigern, wenn
objektive und gebiihrend nachgewiesene Griinde im
Zusammenhang mit einem nicht autorisierten oder
betriigerischen Zugang des Kontoinformationsdienst-
leisters oder des Zahlungsausldsedienstleisters zum
Zahlungskonto, einschlieBlich der nicht autorisierten
oder betriigerischen Ausldsung eines Zahlungsvor-
gangs, es rechtfertigen. Die Bank wird den Kunden
{iber eine solche Zugangsverweigerung auf dem
vereinbarten Weg unterrichten. Die Unterrichtung
erfolgt mdglichst vor, spétestens jedoch unverziiglich
nach der Verweigerung des Zugangs. Die Angabe
von Griinden darf unterbleiben, soweit die Bank hier-
durch gegen gesetzliche Verpflichtungen verstoen
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wiirde. Sobald die Griinde fur die Verweigerung des
Zugangs nicht mehr bestehen, hebt die Bank die
Zugangssperre auf. Hiertiber unterrichtet sie den
Kunden unverziiglich.

10. Haftung

10.1 Haftung der Bank bei Ausfiihrung eines nicht
autorisierten Auftrags und eines nicht, fehlerhaft
oder verspatet ausgefiihrten Auftrags

Die Haftung der Bank bei einem nicht autorisierten
Auftrag und einem nicht, fehlerhaft oder verspétet
ausgefiihrten Auftrag richtet sich nach den fiir die
jeweilige Auftragsart vereinbarten Sonderbedingungen
(.B. Bedingungen fiir den Uberweisungsverkehr).

10.2 Haftung des Kunden bei missbrduchlicher
Nutzung seiner Authentifizierungselemente

10.2.1 Haftung des Kunden fiir nicht autorisierte
Zahlungsvorgdnge vor der Sperranzeige

(1) Beruhen nicht autorisierte Zahlungsvorgéange vor
der Sperranzeige auf der Nutzung eines verloren-
gegangenen, gestohlenen oder sonst abhanden
gekommenen Authentifizierungselements oder auf
der sonstigen missbrauchlichen Verwendung eines
Authentifizierungselements, haftet der Kunde fiir den
der Bank hierdurch entstehenden Schaden bis zu
einem Betrag von 50,00 Euro, ohne dass es darauf
ankommt, ob den Teilnehmer ein Verschulden trifft.

(2) Der Kunde ist nicht zum Ersatz des Schadens

nach Absatz 1 verpflichtet, wenn

// es ihm nicht mdglich gewesen ist, den Verlust,
den Diebstahl, das Abhandenkommen oder eine
sonstige missbrauchliche Verwendung des Authen-
tifizierungselements vor dem nicht autorisierten
Zahlungsvorgang zu bemerken, oder

// der Verlust des Authentifizierungselements durch
einen Angestellten, einen Agenten, eine Zweignie-
derlassung eines Zahlungsdienstleisters oder eine
sonstige Stelle, an die Tatigkeiten des Zahlungs-
dienstleisters ausgelagert wurden, verursacht
worden ist.

(3) Kommt es vor der Sperranzeige zu nicht autori-
sierten Zahlungsvorgangen und hat der Teilnehmer in
betriigerischer Absicht gehandelt oder seine Sorgfalts-
und Anzeigepflichten nach diesen Bedingungen vor-
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sétzlich oder grob fahrldssig verletzt, tragt der Kunde
abweichend von den Absétzen 1 und 2 den hierdurch
entstandenen Schaden in vollem Umfang. Grobe
Fahrldssigkeit des Teilnehmers kann insbesondere
vorliegen, wenn er eine seiner Sorgfaltspflichten nach
// Nummer 7.1 Absatz 2,

// Nummer 7.1 Absatz 4,

// Nummer 7.3 oder

// Nummer 8.1 Absatz 1

dieser Bedingungen verletzt hat.

(4) Abweichend von den Absétzen 1 und 3 ist der
Kunde nicht zum Schadensersatz verpflichtet, wenn
die Bank vom Teilnehmer eine starke Kundenauthen-
tifizierung im Sinne des §1 Absatz 24 ZAG nicht
verlangt hat. Eine starke Kundenauthentifizierung
erfordert insbesondere die Verwendung von zwei von-
einander unabhéngigen Authentifizierungselementen
aus den Kategorien Wissen, Besitz oder Sein (siehe
Nummer 2 Absatz 3 dieser Bedingungen).

(5) Die Haftung fiir Schaden, die innerhalb des Zeit-
raums, fir den das Verfligungslimit gilt, verursacht

werden, beschrénkt sich jeweils auf das vereinbarte
Verfiigungslimit.

(6) Der Kunde ist nicht zum Ersatz des Schadens nach
Absatz 1 und 3 verpflichtet, wenn der Teilnehmer die
Sperranzeige nach Nummer 8.1. dieser Bedingun-
gen nicht abgeben konnte, weil die Bank nicht die
Mdglichkeit zur Entgegennahme der Sperranzeige
sichergestellt hatte.

(7) Die Absétze 2 und 4 bis 6 finden keine Anwendung,
wenn der Teilnehmer in betrligerischer Absicht
gehandelt hat.

(8) Ist der Kunde kein Verbraucher, gilt ergénzend

Folgendes:

// Der Kunde haftet fiir Schdden aufgrund von
nicht autorisierten Zahlungsvorgéangen tiber die
Haftungsgrenze von 50,00 Euro nach Absatz 1 und
3 hinaus, wenn der Teilnehmer fahrldssig oder
vorsétzlich gegen seine Anzeige- und Sorgfalts-
pflichten nach diesen Bedingungen verstoBen hat.

// Die Haftungsbeschrénkung in Absatz 2 erster
Spiegelstrich findet keine Anwendung.
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10.2.2 Haftung des Kunden bei nicht autorisierten
Verfigungen auBerhalb von Zahlungsdiensten

(z.B. Wertpapiertransaktionen) vor der Sperranzeige
Beruhen nicht autorisierte Verfligungen auBerhalb

von Zahlungsdiensten (z. B. Wertpapiertransaktionen)
vor der Sperranzeige auf der Nutzung eines verlorenge-
gangenen oder gestohlenen Authentifizierungselements
oder auf der sonstigen missbrauchlichen Nutzung
des Authentifizierungselements und ist der Bank
hierdurch ein Schaden entstanden, haften der Kunde
und die Bank nach den gesetzlichen Grundsétzen des
Mitverschuldens.

10.2.3 Haftung ab der Sperranzeige

Sobald die Bank eine Sperranzeige eines Teilneh-
mers erhalten hat, ibernimmt sie alle danach durch
nicht autorisierte Online-Banking-Verfligungen
entstehenden Schéaden. Dies gilt nicht, wenn der
Teilnehmer in betriigerischer Absicht gehandelt hat.

10.2.4 Haftungsausschluss

Haftungsanspriiche sind ausgeschlossen, wenn die
einen Anspruch begriindenden Umstédnde auf einem
ungewdhnlichen und unvorhersehbaren Ereignis
beruhen, auf das diejenige Partei, die sich auf dieses
Ereignis beruft, keinen Einfluss hat, und dessen Folgen
trotz Anwendung der gebotenen Sorgfalt von ihr nicht
hatten vermieden werden kdnnen.

11. Einbeziehung AGB

Fiir den gesamten Geschaftsverkehr gelten ergén-
zend die Allgemeinen Geschéftsbedingungen der
Bank. Der Wortlaut dieser Bedingungen kann unter
www.grenkebank.de eingesehen werden.
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