EDEKABANK

Betrug beim OnlineBanking: Checkliste fir den Ernstfall

Bankgeschifte Uber das Internet abzuwickeln, ist fir viele eine
Selbstverstidndlichkeit. Online Gber den Browser oder per App lassen sich
mit wenigen Klicks der Kontostand abfragen und Geldbetrage Gberweisen —
jederzeit und von jedem Ort.

Doch OnlineBanking ist auch fur Kriminelle ein lukratives Geschaft.

Sie versuchen, mit fingierten E-Mails Zugangsdaten auszuspadhen und ihre
Opfer auf geféalschte Internetseiten zu locken, um deren Konten leer zu
raumen. Wenn Sie auf lhrem Konto nicht nachvollziehbare Buchungen
feststellen, sollte daher sofort gehandelt werden.

Das sollten Sie tun, wenn...
... Sie nicht getdtigte Abbuchungen auf lhrem Bankkonto feststellen

= Sperren Sie sofort den Zugang zu lhrem Bankkonto Uber den
kostenfreien Sperr-Notruf + 49 116 116 (alternativ, sofern Sie die 116 116
aus dem Ausland nicht erreichen: + 49 30 40 50 40 50) oder wéhrend
der Geschaftszeiten Uber unsere Service-Hotline 040 311 711 - 0O
Beachten Sie hierzu auch unsere Informationsseite: Karte sperren

= Nehmen Sie Kontakt nicht Uber z.B. einen in einer mdglicherweise
gefilschten E-Mail angegebenen Link oder eine dort aufgefiihrte
Telefonnummer auf

= Bitten Sie uns um neue Zugangsdaten

= Erstatten Sie Anzeige bei der Polizei

... Sie auf einer gefdlschten Webseite Ihre Zugangsdaten preisgegeben haben

= Sperren Sie sofort den Zugang zu lhrem Bankkonto Uber den
kostenfreien Sperr-Notruf + 49 116 116 (alternativ, sofern Sie die 116 116
aus dem Ausland nicht erreichen: + 49 30 40 50 40 50) oder wahrend
der Geschaftszeiten Uber unsere Service-Hotline 040 311 711 - O

= Kontaktieren Sie uns, um zweifelsfrei festzustellen, dass keine
unautorisierten Buchungen oder Auftrage vorgenommen wurden. Fragen
Sie nach neuen Zugangsdaten

= Erstatten Sie Anzeige bei der Polizei

.. Sie auch nur einen Verdacht haben, betroffen zu sein
= Andern Sie die Zugangsdaten zu lhrem OnlineBanking

= Kontrollieren Sie regelmafig die Buchungsbewegungen auf lhrem
Bankkonto


https://www.edekabank.de/firmenkunden/service/karte-sperren.html

