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UnternehmensPolice:
Internet- und Wirtschaftskriminalitat

Kommt es zur Straftat, schiitzen wir Ilhr Vermogen.

lhr Firmenvermdgen ist Tag fiir Tag zahlreichen Gefahren
ausgesetzt. Straftaten Ronnen dabei nicht nur durch Dritte,
sondern auch durch eigene Mitarbeiter veriibt werden. Zu-
satzlich bietet das Internet der organisierten Kriminalitat
eine Plattform. Betriebe aller Branchen werden Opfer von
betrligerischen Angriffen tiber das Internet, durch die z. B.

Praxisbeispiel 1: l_
Lieferung aufgrund

gefalschter Auftrags-
bestatigung und Korrespondenz

Ein dem Unternehmen vermeintlich beRannter Kunde
wiinscht eine Lieferung an einen Verarbeitungsort nahe
London. Die Bestellung erfolgte per Riicksendung einer
vom Kunden unterschriebenenund gestempelten Auftrags-
bestatigung. Die Waren wurden an die gewiinschte Liefer-
adresse verbracht. Da der Ansprechpartner nicht mehr
erreichbar war, erkundigte sich das Unternehmen nach
einiger Zeit bei der Hauptstelle nach dem Geldeingang.
Dort wurde erklart, dass tiberhaupt Reine Bestellung
erfolgte. Der Versicherungsnehmer ist einem Betriiger
aufgesessen.

Betriebsgeheimnisse ausgespdht und fremde Identitdten
genutzt werden. Als lhr Partner schiitzen wir Sie vor den
finanziellen Folgen solcher Straftaten: unterstiitzen Sie bei
der Schadenaufklarung und der Rechtsverfolgung, ersetzen
Vermdgensschdden ebenso wie Folgekosten und gleichen
Betriebsunterbrechungen finanziell aus.

Praxisbeispiel 2: l_
Selbstbedienung

Fiinf Mitarbeiter eines Baustoffhandels fiir Hoch- und
Tiefbau entwendeten liber mehrere Jahre Artikel in
groBem Stil. Die gestohlenen Armaturen, Heizkorper,
Brausekdpfe, Spiilkasten und Durchlauferhitzer fanden
in Taschen versteckt den Weg aus dem Geschéaft der
Versicherungsnehmerin. Sperriges Diebesgut wurde
den Abnehmern sogar direkt aus dem Lager gegen
Barzahlung iibergeben und mit dem Auto abtranspor-
tiert. Wiederholt nahmen die Diebe Baustoffe fiir den
Eigenbedarf mit, z. B. fiir den Hausbau. Erst im Zuge
verdeckter Ermittlungen Ronnten die Schadensfalle
aufgedeckt werden. Zwei der Tater haben den von ih-
nen verursachten Schaden freiwillig beglichen. Die drei
anderen erkannten die gegen sie geltend gemachten
Forderungen notariell an.

Schadenhohe: 430.000 EUR Schadenhdhe: 34.500 EUR

Du bist nicht allein.



Schutz vor den Folgen von Internet- und Wirtschaftskriminalitat

Bausteine und Versicherungsfille

Der Baustein ,Wirtschaftskriminalitat® ist ein fester Bestandteil der Versicherung. Er schiitzt Sie vor den Folgen vorsatzlicher
unerlaubter Handlungen im Geschaftsverkehr Ihres Unternehmens. Ihr Vertrauen wird ndmlich oft in betriigerischer Absicht von
Dritten oder von Ihren Mitarbeitern und anderen Vertrauenspersonen im Betrieb missbraucht.

Wirtschaftskriminalitiit

’Q\f\’o\ Schutz vor den Folgen krimineller Handlungen Dritter, 6
z.B. Betrug in Form der
0 crrug e » . AL
(o) Vorspiegelung einer falschen Identitat (Fake-President) —

> Nutzung einer fremden Identitat (Fake-Identity)
> Umleitung von Zahlungsstromen (Payment-Diversion)
> Spionage von Geschéftsgeheimnissen

Absicherung vor den finanziellen Folgen wissentlicher

Pflichtverletzungen von Mitarbeitern, z. B.

wn

> wenn jemand vorsatzlich gegen eine Anweisung verstoRt,
damit aber kReinen Schaden verursachen mochte

Leistungs-Highlights und Mehrwerte:

Schutz vor den Folgen interner Straftaten, z. B.
> Diebstahl

> Untreue

> Unterschlagung

Schutz vor den finanziellen Folgen durch
Ausfille von Geschiftsfiihrern sowie
Mitarbeitern in Schliisselpositionen, z. B.
> nach vorsatzlicher Kérperverletzung

Profitieren Sie von umfangreichem Schutz.

Ausfall von Mitarbeitern Datenklau, Spionage, Sabotage:
Zwei Drittel der Industrie sind betroffen.

Beispielsweise nach einer Straftat wie Korperverletzung,
Nachstellung oder Terroranschlag

Wir ersetzen Vermdgensschaden, die daraus resultieren, dass
versicherte Personen nach einer Straftat ausfallen — z.B.:
Kosten fiir Betriebsunterbrechung, Vertragsstrafen fiir nicht
erbrachte Leistungen sowie Kosten fiir die Wiederherstellung
der Reputation.

Leistungserweiterungen
Im Schadensfall u.a. bis zur Hohe der Versicherungs-

summe mitversicherte Folgekosten
» Schadenermittlungskosten im Zusammenhang mit der

69 %

betroffen

—

War lhr
Unternehmen in
den letzten 2 Jahren
betroffen?

o
Aufklarung des Schadenhergangs, der Feststellung der 11 0/0

Schadenhdhe oder fiir die Ermittlung des Schadenstifters
(50 % auch dann, wenn nach Priifung kein Versicherungs-
fall eingetreten ist)

> Kosten, welche zur Durchsetzung von Schadenersatz-
anspriichen gegen den Schadenstifter eingetreten sind

nicht betroffen 20 %

vermutlich betroffen

(Rechtsverfolgungskosten) Basis: alle befragten Industrieunternehmen (n = 504),
» Betriebsunterbrechungskosten bis zu 1.000.000 EUR Quelle: Bitkom Research
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Beratung durch

HumanProtect Consulting (HPC)

Leistungen der HumanProtect Consulting
GmbH (HPC) integriert:

2. B. Fake- Folgen psychologische
President Beratung
durch HPC

—> akute

Ausfall von Belas‘t Hngs-
. reaktion
versicherten
Personen
durch
—> Arbeits-

unfdhigkeit

z. B. Kérper- Erstattung der

verletzung oder Folgekosten,

Nachstellung z. B. Betriebs-
unterbrechung

*Bei Geschaftsfiihrern, Vorstanden oder Gesellschaftern nur dann
versichert, wenn Ursache Kdrperverletzung oder Nachstellung.

@ Lassen Sie sich ganzheitlich
und bedarfsgerecht beraten.
m Jetzt Termin vereinbaren!

Ihre Mitarbeiter im Mittelpunkt

Im Fall der Fille unterstiitzen wir betroffene Mitarbeiter
mit psychologischer Beratung

Fallt ein Mitarbeiter auf einen Betrug herein und das Unter-
nehmen erleidet in der Folge einen hohen finanziellen Scha-
den, ergeben sich Schuldzuweisungen und Selbstzweifel,
die einem Trauma gleichkommen.

Sowohl bei diesen Ereignissen als auch bei einer Kérperver-
letzung oder Nachstellung des Mitarbeiters (auch auBerhalb
der Arbeitszeit) ibernimmt R+V die Kosten fiir eine psycho-
logische Beratung der betroffenen Mitarbeiter durch Fach-
leute der HumanProtect Consulting GmbH.

» Fallt ein Mitarbeiter aus, Rann die versicherte Person
eine telefonische psychologische Beratung durch HPC in
Anspruch nehmen.

» Der Anspruch beinhaltet bis zu sechs Beratungsstunden.

»FaRe-President-Angriffe nutzen das Abweichen von
Regelprozessen aus. Dies war jiingst in der Corona-Pan-
demie durch eine Zunahme der Félle wieder zu sehen.*

Quelle: KPMG-Studie ,,Im Spannungsfeld: Wirtschafts-
kriminalitat in Deutschland 2020“ vom 17.08.2020, Seite 13

Die vorliegende Produktinformation stellt einen Ausschnitt der Versicherungsleistungen dar. Der rechtsverbindliche Umfang des Versicherungsschutzes
ergibt sich aus dem Versicherungsschein und dem Wortlaut der vereinbarten Bedingungen.

R+V Allgemeine Versicherung AG

Informationen erhalten Sie in den Volksbanken Raiffeisenbanken, R+V-Agenturen sowie bei der Direktion

der Gesellschaften der R+V Versicherungsgruppe, Raiffeisenplatz 1, 65189 Wiesbaden.

Telefon 0800 533-1112 (Rostenfrei aus allen deutschen Fest- und Mobilfunknetzen) und unter www.ruv.de

Du bist nicht allein.



