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7. Schalten Sie aus, was Sie nicht brauchen

Funkverbindungen wie WLAN, Bluetooth, GPS oder NFC
sind praktisch, bergen aber auch Risiken: Sie kdnnen von
Dritten genutzt werden, um auf lhre Gerate zuzugreifen
oder lhr Verhalten zu verfolgen. Schalten Sie solche Funk-
tionen deshalb immer aus, wenn Sie sie nicht aktiv bendti-
gen, insbesondere an 6ffentlichen Orten. So reduzieren Sie
die Angriffsflache fiir potenzielle Hacker und schonen
zusatzlich den Akku Ihres Geriats.

Auch bei Apps lohnt sich ein Blick in die Einstellungen:
Viele Anwendungen verlangen Zugriff auf Standort, Ka-
mera oder Mikrofon, obwohl das fiir deren Funktion gar
nicht notwendig ist. Priifen und beschranken Sie solche
Berechtigungen regelmafig, um zu verhindern, dass Sie
ausspioniert und lhre personlichen Daten missbraucht
werden.

8. Schiitzen Sie lhre Privatsphire

In sozialen Netzwerken wie Facebook und Instagram ge-
ben viele Menschen personliche Informationen preis — oft
mehr, als ihnen bewusst ist. Achten Sie darauf, wer |hre
Beitrage sehen kann, und passen Sie die Privatsphare-
Einstellungen Ihrer Konten sorgfaltig an. Vermeiden Sie es,
sensible Daten wie Adresse, Telefonnummer oder Urlaubs-
plane offentlich zu teilen.

Auch |hr Browser bietet Einstellungen, mit denen Sie |hre
Privatsphare schiitzen kénnen, etwa durch Einschran-
kungen beim Setzen von Cookies oder die Aktivierung der
»,Do-Not-Track“-Funktion. Je weniger Spuren Sie im Netz
hinterlassen, desto besser sind Sie vor Profilbildung und
Datenmissbrauch geschiitzt.

9. Vorsicht bei Links und E-Mail-Anlagen

Links und Dateianhdnge in E-Mails oder Nachrichten
konnen gefahrlich sein, auch wenn sie auf den ersten Blick
harmlos wirken. Kriminelle tarnen ihre Schadsoftware hdu-
fig als scheinbar seriése Nachricht, z. B. als Paketbenach-
richtigung, Rechnung oder Gewinnspiel. Klicken Sie des-
halb nie unbedacht auf Links und 6ffnen Sie nur Anhange,

die Sie selbst angefordert ober erwartet haben. Seien Sie
besonders vorsichtig, wenn lhnen ein unerwarteter An-
hang von einer bekannten Adresse geschickt wird, denn
Absenderadressen lassen sich leicht falschen. Fragen Sie
im Zweifel lieber beim Absender nach, aber nicht iber die
Kontaktdaten aus der Nachricht selbst, sondern uber
einen bekannten, sicheren Kanal. So vermeiden Sie, verse-
hentlich Malware zu installieren oder auf gefalschte Web-
seiten hereinzufallen.

10. Vorsicht beim Onlinebanking

Onlinebanking ist bequem, erfordert aber besondere
Vorsicht. Nutzen Sie nur sichere Verfahren, z. B. mit einem
TAN-Generator oder einer offiziellen App lhrer Bank. Ge-
ben Sie PINs, TANs oder Zugangsdaten niemals an Dritte
weiter und speichern Sie sie nicht im Browser. Offnen Sie
keine Banking-Seite Uber Links in E-Mails oder SMS - diese
konnten gefélscht sein. Rufen Sie lhre Bank stets direkt
Uiber die bekannte Internetadresse oder die offizielle App
auf. Zusitzlich kann es sinnvoll sein, ein Uberweisungslimit
einzurichten, um den moglichen Schaden im Ernstfall zu
begrenzen.

Bleiben Sie auf dem neuesten Stand

Die Erfahrung zeigt, dass sich die Methoden der Kriminellen
immer weiterentwickeln. Deshalb ist es uns wichtig, Sie stets
Uiber neue Gefahren aber auch Gegenmaf3nahmen zu infor-
mieren. Auf unserer Homepage finden Sie laufend aktuali-
sierte Hinweise und Tipps, um sich und lhre Finanzen zu
schiitzen. Dringende Warnhinweise veréffentlichen wir auch
unverziiglich Uber unsere Social Media Kanale.
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1 0 GebOte fiir mehr Cyber Security

1. Bilden Sie sich weiter

2

Wer sich sicher im StraBenverkehr bewegen will, benétigt
nicht nur ein zuverladssiges Fahrzeug, sondern muss auch
Gefahrensituationen rechtzeitig erkennen und richtig re-
agieren, um Schaden zu vermeiden. Ganz dhnlich ist es mit
dem Internet. Aber keine Sorge. Sie missen nicht gleich
zum IT-Experten werden. Es genligt, sich mit den Grund-
lagen der Computerbenutzung auseinanderzusetzen, um
sich sicher im Internet zu bewegen.

Hilfreiche Informationen finden Sie z. B. unter bsi.bund.de,
verbraucherzentrale.de oder sicher-im-netz.de

Sichern Sie lhre Gerate

Egal ob Windows-PC, Mac, Smartphone oder Tablet — alle
Gerate, mit denen Sie ins Internet gehen, sollten gut ge-
schiitzt sein. Verwenden Sie auf lhrem Computer eine zu-
verlassige Sicherheitslosung: Betriebssysteme wie Win-
dows enthalten bereits integrierte Schutzprogramme wie
den Microsoft Defender, die in der Regel ausreichend sind,
wenn sie aktuell gehalten werden.

Richten Sie flir Mobilgerate unbedingt einen sicheren Zu-
griffsschutz ein (PIN, Fingerabdruck oder Gesichtserken-
nung) und aktivieren Sie die automatische Geratesperre.
Laden Sie Apps ausschlielich aus offiziellen App-Stores
(z. B. Google Play oder Apple App Store) herunter, wo sie
auf Schadsoftware geprift wurden.

Zusatzlich hilft eine Firewall, wie sie in vielen Betriebssys-
temen bereits enthalten ist, um unerwiinschten Datenver-
kehr zu blockieren und lhr Netzwerk abzusichern. Achten
Sie darauf, alle Sicherheitsfunktionen regelmaRig zu pri-
fen und zu aktivieren, damit Sie im Alltag zuverlassig vor
Angriffen geschiitzt sind.

Halten Sie Ihre Software aktuell

Veraltete Programme enthalten oftmals Sicherheitsliicken,
die von Kriminellen gezielt ausgenutzt werden. Updates
(auch ,Patches“ genannt) schlieBen solche Liicken und
verbessern zusatzlich die Stabilitat und Leistung Ihrer Ge-
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rite. Das betrifft nicht nur das Betriebssystem (z. B. Win-
dows, macOS, Android oder iOS), sondern auch Programme
wie Webbrowser, Office-Anwendungen, E-Mail-Program-
me oder Sicherheitssoftware. Aktivieren Sie nach Méglich-
keit die automatische Update-Funktion, damit wichtige
Aktualisierungen im Hintergrund installiert werden, ohne
dass Sie daran denken missen.

Auch Gerate wie WLAN-Router, vernetzte Haushaltsgerate
(Smart Home) oder Smart-TVs sollten regelmaBig aktuali-
siert werden. Wenn diese Gerate keine automatischen Up-
dates unterstiitzen oder der Hersteller keine Sicherheits-
aktualisierungen mehr bereitstellt, sollten Sie einen Aus-
tausch in Erwagung ziehen.

Wichtig: Installieren Sie Updates nur aus vertrauens-
wirdigen Quellen und klicken Sie niemals auf Update-
Meldungen, die Ihnen per E-Mail oder Pop-up-Fenster im
Browser angezeigt werden. Dabei handelt es sich oft um
betriigerische Falschungen.

L. Schiitzen Sie Ihre Benutzerkonten

Um lhre Online-Konten und damit sensible Daten zuverlas-
sig vor Missbrauch zu schiitzen, ist ein sicheres Passwort
allein oft nicht mehr ausreichend - aber es ist der wichtig-
ste erste Schritt. Ein sicheres Passwort besteht aus mindes-
tens 14 Zeichen und enthalt Gro3- und Kleinbuchstaben,
Zahlen und Sonderzeichen. Vermeiden Sie echte Worter,
Namen oder Geburtsdaten. Verwenden Sie unbedingt fiir
jeden Dienst ein eigenes Passwort. Wird ein Konto gehackt,
bleiben somit alle anderen weiterhin geschiitzt. Da es
schwierig sein kann, sich viele komplexe Passwoérter zu
merken, lohnt sich die Nutzung eines Passwortmanagers
wie Bitwarden, 1Password oder KeePass.

Wo immer mdéglich, sollten Sie zuséatzlich die Zwei-Faktor-
Authentifizierung (2FA) aktivieren. Damit geben Sie neben
dem Passwort z. B. noch einen Code ein, der an |hr Smart-
phone geschickt oder liber eine App generiert wird. Selbst
wenn Kriminelle Ihr Passwort dann herausfinden, kommen
sie ohne den zweiten Faktor nicht in |hr Konto.

5.

Surfen Sie nicht als Admin

Ein Admin-Konto (kurz fiir ,Administrator) hat viel mehr
Rechte als ein herkdmmliches Benutzerkonto: Darliber
kénnen Programme installiert, Systemdateien geandert
oder Sicherheitsfunktionen abgeschaltet werden. Genau
das macht es so gefahrlich, wenn Schadsoftware aktiv
wird, wahrend Sie als Admin angemeldet sind. Denn sie
erhalt dieselben Rechte wie das aktuell aktive Benutzer-
konto. Viren oder Trojaner konnen damit deutlich
groBeren Schaden anrichten, etwa wichtige Dateien ver-
andern, neue Programme installieren oder das System
komplett ibernehmen.

Erstellen Sie deshalb ein zusatzliches Benutzerkonto mit
eingeschrankten Rechten fiir das alltagliche Surfen und
Arbeiten. Nur wenn Sie Software installieren oder Sys-
temeinstellungen dndern wollen, melden Sie sich gezielt
mit dem Admin-Konto an. Wenn mehrere Personen den-
selben Computer nutzen — etwa in Familien -, sollte jeder
ein eigenes Konto mit individuellen Berechtigungen er-
halten. Auf mobilen Gerdten gibt es meist keine klas-
sische Trennung zwischen Admin- und Standardkonten.

Vorsicht beim Surfen

Kriminelle versuchen mit gefdlschten Webseiten und
E-Mails an |hre Zugangsdaten zu gelangen oder Schad-
software auf Ilhrem Gerat zu installieren. Seien Sie des-
halb beim Surfen stets aufmerksam. Achten Sie darauf,
dass Webseiten mit https:// (und nicht bloB mit http://)
beginnen und - je nach Browser- ein Schloss-Symbol in
der Adresszeile des Browsers angezeigt wird, was auf ei-
ne gesicherte Verbindung hindeutet. Klicken Sie niemals
uniiberlegt auf Links oder Pop-ups und laden Sie keine
Dateien von unbekannten Quellen herunter. Halten Sie
lhren Browser stets aktuell, um Sicherheitsliicken zu
schlieBen. Wenn Sie méchten, kdnnen Sie zusatzlich Er-
weiterungen wie Werbeblocker oder Anti-Tracking-Tools
installieren, die das Surfen sicherer machen. Vertrauen
Sie auf lhr Bauchgefiihl: Wenn eine Seite merkwiirdig
aussieht, schlief3en Sie sie lieber sofort.



