VR-Bank Mittelfranken Mitte eG
warnt vor zunehmenden Betrugsmaschen

Ansbach, November 2026. In den
vergangenen Monaten registriert die
VR-Bank Mittelfranken Mitte eG eine
deutliche Zunahme an Betrugsver-
suchen, bei denen Kriminelle versu-
chen, das Vertrauen von Bankkundin-
nenund -kunden auszunutzen. Beson-
ders haufig geben sich die Tater am
Telefon oder online als vermeintliche
Bank- oder IT-Mitarbeiter aus, um an
sensible Daten zu gelangen oder un-
gewollte Uberweisungen auszuldsen.
Die Bank ruft daher zu erhohter Auf-
merksamkeit auf und informiert Uber
die aktuell verbreitetsten Methoden.

Eine der gangigsten Varianten ist
der sogenannte Call-ID-Spoofing-
Betrug. Dabei erscheint auf dem
Display der Anrufenden die echte
Telefonnummer der VR-Bank, obwohl
der Anruf tatséchlich von Betrigern
stammt. In vielen Fallen wird ein an-
geblicher Fehler bei einer Kontobe-
lastung geschildert. Um eine ver-
meintliche Rickbuchung anzustoBen,
sollen Kunden am Telefon Kontodaten
oder sogar TAN-Codes weitergeben.
Ofthaben die Tater bereits im Vorfeld
Uber gefdlschte Links Zugangsdaten
abgegriffen und bendtigen nun le-
diglich die Zwei-Faktor-Freigabe, um
eine Uberweisung endglltig abzu-
schlieBen.

Aktivierungscodes
im Visier der Kriminellen

Besonders perfide ist eine weitere
Masche, bei der Kriminelle die Ak-
tivierung von Freigabe-Apps aus-
nutzen. Dabei erbeuten sie zunachst
Uber einen manipulierten Link die
Zugangsdaten zum Online-Banking.
Kurz darauf erhalten die Opfer einen

echten Brief zur App-Aktivierung -
und nahezu zeitgleich einen Anruf
eines ,Bankmitarbeiters”, der den
Aktivierungscode erfragt. Wer diesen
preisgibt, verschafft den Tatern voll-
umfanglichen Zugriff auf das Konto.

Zudem héaufen sich Anrufe angebli-
cher IT-Mitarbeiter, etwa von ,Mi-
crosoft”. Unter dem Vorwand eines
Sicherheitsproblems fordern die Ta-
ter dazu auf, eine spezielle App zu in-
stallieren, die Remote-Zugriff auf den
Computer erméglicht. lhnen gelingt
es so, heimlich Schadsoftware einzu-
schleusen oder Bankdaten zu stehlen.
Die VR-Bank betont, dass Microsoft
oder andere groBe Softwareanbieter
niemals unangekindigt anrufen und
schon gar keinen Zugriff auf private
Geréte verlangen.

Betrugsfallen
auf Online-Marktplatzen

Auch Uber Online-Marktplatze wie
eBay Kleinanzeigen oder Vinted
kommt es vermehrt zu Vorfallen. Kun-
den erhalten gefélschte Zahlungsbe-
statigungen oder Links zu nachge-
bauten Banking-Seiten. Geben sie
dort ihre Zugangsdaten ein, wird im
Hintergrund bereits Geld auf Konten
der Betriiger Uberwiesen. Viele Be-
troffene bemerken dies erst, wenn es
zu spat ist.

Zusétzlich warnt die VR-Bank vor ver-
meintlich attraktiven Geldanlagen,
die Uber soziale Netzwerke oder du-
biose Finanzplattformen beworben
werden. Hinter den verlockend dar-
gestellten Angeboten verbergen sich
oft professionell gestaltete Betrugs-
seiten, die lediglich darauf ausgerich-

tetsind, Kontodaten abzugreifen oder
hohe Vorauszahlungen zu kassieren.

Wenn Betriiger gezielt
Vertrauen aufbauen

Ebenfalls zunehmend verbreitet ist
das sogenannte Love-Scamming
(Liebesbetrug). Hier bauen Kriminel-
le Ubersoziale Netzwerke, Messenger-
Dienste oder Online-Partnerborsen
gezielteine scheinbar vertrauensvolle
Beziehung zu ihren Opfern auf. Uber
Wochen oder sogar Monate hinweg
werden intensive Kontakte gepflegt
und emotionale Bindungen geschaf-
fen. Sobald ausreichend Vertrauen
aufgebaut wurde, schildern die Tater
angebliche Notlagen, beispielsweise
medizinische Notfélle, Reiseproble-
me oder finanzielle Engpésse, und
bitten um Geldiberweisungen. Be-
sonders tragisch ist, dass Betroffene
haufig nicht nur finanzielle Verluste
erleiden, sondern auch emotional
stark belastetwerden. Die VR-Bank rat
deshalb, bei Online-Bekanntschaften
besonders vorsichtig zu sein und nie-
mals Geld an Personen zu Uberwei-
sen, die man ausschlieBlich Uber das
Internet kennt.

Eine seitvielen Jahren bekannte, aber
weiterhin erfolgreiche Betrugsma-
sche ist der sogenannte Enkeltrick.
Dabei geben sich Betrliger am Tele-
fon oder per Messenger-Nachricht
als nahe Angehorige aus, haufig als
Enkel, Kinder oder andere Familien-
mitglieder. Unter einem Vorwand,
beispielsweise einem Unfall, einer
dringenden Rechnung oder einer
finanziellen Notlage, wird versucht,
die Opfer zu einer schnellen Uberwei-
sung oder Bargeldibergabe zu bewe-
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Vorsicht vor Betrugsmaschen im Internet: Kriminelle versuchen zunehmend, (ber
gefélschte Anrufe, Nachrichten oder Webseiten an sensible Bankdaten zu gelangen.
Die VR-Bank Mittelfranken Mitte eG informiert Uber aktuelle Risiken und gibt Hinweise

zum Schutz der eigenen Konten.

gen. In einigen Féllen treten die Tater
auch als vermeintliche Polizeibeamte
oder andere Vertrauenspersonen auf,
um zusatzlichen Druck auszuiben.
Die VR-Bank empfiehlt, bei solchen
Forderungen grundsétzlich misstrau-
isch zu sein und die betreffende Per-
sonimmer Uber die bekannte Telefon-
nummer selbst zurlickzurufen, bevor
Geld tberwiesen oder personliche In-
formationen weitergegeben werden.

Sichere Technik
braucht wachsame Nutzer

Die VR-Bank Mittelfranken Mitte eG
weist darauf hin, dass moderne Si-
cherheitsverfahren wie IP-Adressab-
gleich, Zwei-Faktor-Authentifizierung
und starke Verschlisselung das On-
line-Banking grundsétzlich sehr si-
cher machen. Doch der Schutz kann
nur wirken, wenn Kunden keine ver-
traulichen Informationen preisgeben
und Links sowie unerwartete Anrufe
kritisch prifen. Bei Auffalligkeiten

sollten Betroffene sofort den offiziel-
len Kundenservice kontaktieren - und
zwar Uber die bekannten und offizi-
ellen Kontaktwege, nicht Gber Num-
mern, die in E-Mails, Chats oder un-
erwarteten Anrufen genannt werden.

Die Bank appelliert deshalb an alle
Kunden: ,Geben Sie niemals TAN-
Codes, Passworter oder Aktivierungs-
codes am Telefon weiter und klicken
Sie nichtaufunbekannte Links.” Wach-
samkeit sei der effektivste Schutz ge-
gen moderne Betrugsversuche. Die
VR-Bank Mittelfranken Mitte eG stehe
ihren Kunden jederzeit als verlassli-
cher Ansprechpartner zur Seite.
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