PROFlcash V11

Wechsel des Sicherheitsmediums von
HBCI-Schlisseldatei auf HBCI-Chipkarte

Was benétigen Sie fiir die Umstellung:
- Ausreichend Berechtigungen als Nutzer in PROFIcash, um Veranderungen am

HBCI-Kurzel sowie an den Auftraggeberkonten vorzunehmen.

- einen HBCI-Chipkartenleser
- lhre HBCI-Chipkarte (VR-NetWorld-Card)
- Den PIN-Brief zu Ihrer HBCI-Chipkarte

Hamburger
Volksbank

1. Chipkartenleser am Rechner anschlief3en. ggf. Treiber installieren

2. PROFlcash starten
- der jeweilige Benutzer muss angemeldet sein
- FUhren Sie Uber Datei - Datensicherung eine Datensicherung des aktuellen Zustandes des

Programms durch!

J Profi cash -

Hilfe

MG &9

> 47

Datenabernahme
Datensicheryng
Datenricksicherung

3. Meni: Stammdaten - HBCI-Verwaltung

| Profi cash

-

Datei Tagesgeschaft

|y BRER 6 |

Stammdaten | Auswertungen  Einstellungen  Hilfe

ichti

ORMBIRY S #

HEC ] Vernatung
THES-TPE-Vermaliung
EBICS-Schiussehverwaitung
Massenioschung
Messentn derung

HBCI-Verwaltung [N

HBCIKiirzel

| Haraba Schilssel

Bankleitzahl 20130003

[ 400

VR-Kennung
Hamvoba key (ID: Hamvaba)

[RDH-10 1984)
Verzeichris Sichetheksdateien  M:AHECI

[ Benutzeidsten sktusisisien | [ Freistelngsdaten anzei gen | | holen

J

Verwaltung Sicherheitsmedium / -verfahien

| sicherheisdateiomsiclen | [ Sohlisselanden | [ Gchiissel speren

J

Passwort andemn

Sicherheitsprofilwechsel

wvorhandenes Sicherhestsmedium Libemehmen / b arbeiten

[ Sicherheitsdate lesen Il Chipkarten-Transport-PIN andem

|

[ Chipkarterdaten lesen

| [ Chinkatten F ehibedinungsashier aurickssteen |

Karterleserkonfiguration e

Typ @ PC/SC () CT-API [F\EINEF\ SCT eyberlack one USE 1

z)

[T TAN-Generatorfurktionalit (per UISB /BluetonthLeser] nutzen

Speichem

- Das HBCI-Kurzel fir die Hamburger Volksbank tGiber den DropDown-Pfeil auswahlen
(im Feld darunter wird die Bankleitzahl und die Benutzerkennung angezeigt

- die Bankleitzahl fur die Hamburger Volksbank lautet: 20190003

- die Benutzerkennung fangt mit 6729... an)

4. Chipkartenleser im unteren Bereich der Maske auswahlen
- bei Typ den Punkt bei "PC/SC" setzen, wenn bereits gesetzt, dann Punkt bei "CT-API" setzen
- anschlieBend Punkt wieder bei "PC/SC" setzen
- das Programm sucht dann den/die installierten HBCI-Chipkartenleser und bietet sie zur

Auswahl an

- entsprechenden Leser auswahlen

"Speichern"
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5. .Chipkartendaten lesen” auswahlen

- Sie werden aufgefordert, lhre neue HBCI-Chipkarte in den Leser zu stecken.
- AnschlieBend schauen Sie bitte auf das Display des Lesers - hier werden Sie zur Eingabe der
PIN zur HBCI-Chipkarte aufgefordert.

HECI Datendbertragung

Sicherheitzmediun lesen

Auftrag wird vorbersitet..,
Werbindungsaufbau; Bitte geben Sie die Karten-FIM am Kartenleser ein ...

- Geben Sie die PIN auf der Tastatur des Lesers ein und drlicken anschlieBend die OK-Taste.
(Dies ist zuklinftig das Vorgehen, wenn Sie zur Eingabe der PIN fiir die HBCI-Chipkarte

aufgefordert werden!)

- Das Programm liest jetzt den Datensatz aus der Chipkarte aus und zeigt lhnen in einem
neuen Fenster "Datensatz von Sicherheitsdatei/Chipkarte gelesen" das Ergebnis an.

Datensatz von Sicherheitsdatei/Chipkarte gelesen l} @1
HECI-Kiirzel Hamioba Chip
Banklsitzahl 20130003
Benutzerkennung E72920021 2002242516
WH-Kennung |
Kommunikationszugang uber TCP/IP: hbci.gad.de
[ Speichem ] | Beenden |

- Das Feld Bankleitzahl sollte mit 20190003 und das Feld Benutzerkennung mit 6729.... gefillt
sein.

- Das Feld VR-Kennung/Kunden-ID bitte leer lassen!

- Im Feld HBCI-Kiirzel vergeben Sie bitte einen neuen Namen z.B. "HamVoba Chip".

"Speichern"

6. in der Maske HBCI-Verwaltung links "Benutzerdaten aktualisieren" auswahlen

HECI-Verwaltung ¥ [} @
-
HECIKilizel [ 2] [Hanivoba chip )|[ Beatsien. |
Bankleitzahl 20180003
Benutzerkennung B723200212002242516
VRKennung
Sicherheitsmedium Chipkarte [RDH-7 1984]

]
Kartennummer: 5729200220002242519

‘ Benutzerdaten aktualisieren ‘ ‘ Freistellungsdaten anzeigen ‘ | Statuspratokall halen |

Werwaltung Sicherheitsmedium / verfahren

‘ Chipkartendaten schreiben ‘ ‘ Schlussel andein ‘ | Schlussel speren |

Karten-PIN dndern
Signatur-FIN andern

vorthandenes Sicherheitsmedium Libemehmen / bearbeiten

‘ Sicherheitsdatel lesen ‘ | Chipkarten-Transport-PIN Sndern |

‘ Chipkantendaten lesen ‘ | Chipkarten-Fehlbedienungszshler zuriicksetzen |

Kartenleserkonfiguration i

Typ @ PC/SC O CTAP! [REINER SCT cyberlack one USB 1 -
TAM-Generatorfunktionaltat [per USE /Blustaoth-Lezer] nutzen

[ Speichein ] | Beenden
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- Das Programm geht jetzt online und ruft bei der Bank die Berechtigungen zu lhrer HBCI-
Chipkarte ab.

- Zur Herstellung des Dialoges werden Sie nach der PIN fir Ihre HBCI-Chipkarte gefragt.
HBCI Ubertragung I &r

HECI Datendbertragung

Bitte legen Sie die Chipkarte ein von

Anwender 'Max Muster'
HBCI-Karzel 'HamVoba Chip
(6729200212002242516)

Benutzerdaten aktualizieren

Auftrag wird vorbereitet..
‘wharten auf Eingabe oder Bestatigunag...
Eingaben werden verarbeitet. ..
oK Abbrech : . . .
[ ] l niliah J Werbindungsaufbaw: Bitte geben Sie die Karten-PIN am Kartenleser ein ...

- Da im Hintergrund mehrere Abfragen laufen, kann die Eingabe der PIN mehrfach notwendig
sein.
- Am Ende des Dialoges erscheint ein Protokoll.

Sofern hier keine roten Fehlermeldungen aufgefiihrt sind, ist alles in Ordnung.

| (1) D:APROFICASH\DFUE-EUNDD109000.PTK B 5 ||
b a

IDluckereinrichtung... ‘ IEiIdschilm dluckenJ lListe drucken‘ I Speichern... ‘ I Schiift... I I Suchen... ‘ I E-Mail J [ Beenden_]

Benutzerdaten aktualisierem (Bkn &72920021200224251%), HBCI-Eirzel: HamVobka Chip

Status der HECI-Ubertragung: Warnungen

(Dialog) HIBME (3060) Bitte beachten Sie die enthaltenen Warnungen/Hinweise. (]

{Dialog) HIRMS (20) Bankschliissel sind aktuell. ()

({Dialog) HIBMS (20) Bankschliissel sind aktuell. ()

(Dialog) HIBMS (3050) UPD nicht mehr aktuell, zktuelle Version enthalten. ()

(Dialog) HIBMS (3%321) *Ihre Bank unterstiitzt mit dem Secoderverfahren die Visualisierung Ihrer Daten (811)

{Dialog) HIEMS (20) *Disloginitialisierung erfolgreich ()

(Dialog) INBZE Dialog H495112518201912 Nachricht 0 Segment 0O

{Dialog) HIBME (10) Hachricht entgegengencmmen. ()

{Dialog) HIBMS (20) Zuftrag ausgefuehrt ()

{Dialog) HIEME (10) Nachricht entgegengenocmmen. ()

({Dialog) HIBME (100) Dialog beendet. ()

(Dialog) INBIC Dizlog H451123518201512 Nachricht Z Segment 3

- Sie werden jetzt gefragt, ob Sie das "Secoder-Verfahren" freischalten wollen - bitte
"Abbrechen".

B ' Secoder-Verfahren maglich [} PY

Fur das HBCI-K.irzel 'Hamoba Chip' wird alz altermatives
Sicherheitzverfahren daz "Secoderverfahren”
angeboten.

Secodererfahren freischalten

Soll das Secoder-Verfahrem in Profi cash fr die
zukunftige Mutzung freigeschaltet werden?

[Unter dem Menii 'Stammdaten - HECIenwaltung -
Bearbeiten ... kann die Eingtellung jederzeit gedndert
werden. )

[ Abbrechen ]

- AnschlieBend werden die in der Software bisher eingerichteten Konten mit den am
Chipkarten-Zugang in der Bank hinterlegten Konten verglichen.

- Sind bei der Bank mehr Konten zugeordnet als bisher im Programm eingerichtet, werden
lhnen die Konten zu Einrichtung angezeigt.
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Hier kdnnen Sie mit Auswahl der Konten und "Anlegen oder Beenden" entscheiden, ob Sie die
weiteren Konten im Programm einrichten m&chten oder nicht.

2

Bitte die neu anzulegenden Konten auswahlen

] EUR Hamburger ¥ nk el

& 0 N .0
20190003 2660229 EUR Hamburger WValkzbank eG Kaontokarrent

Ez wurden neue, in Profi cash noch nicht angelegte Konten zurickgemeldet. Bitte markieren Sie die
Konten, die neu angelegt werden zollen. Mit der Neuanlage werden fir diese Konten automatizch
Umsatzabfrage-lobs erstellt.

Dieze automatizche Anzeige neuer Konten kann unter 'HBC! Wenmaltung' deaktiviert werden,

Anlegen l [ Beenden

Protokoll "Beenden"
Maske HBCI-Verwaltung "Beenden"

7. Menl: Stammdaten - Konten Auftraggeber

1 ' Konten Auftraggeber Ik @

Zahlungsempfanger / -pflichtige

M—Zahlungsempﬁinger Konto-Fiirzel EBL-Testkonta 1 *  [] manuelle Buchungen erlaubt
Kaontoart Kanta algemein '] [7] SEPA-Awitrage richt edaubt
Banken )
Kontokategarie v [ aZv-tuitiége rickt eraubt
Konten Auftraggeber Kontainhaber Hamburger Volksbank el Infos
Schwéhisch Hall BEUSPEWEVtrﬁgE Zusatz EBL-Testkonto 1 Saldo auf 0,00 setzen
H brookstr. B3-65
Mandate Shabe/Postfach armnmerbrookstr.
Ort 20097 Hamburg
Glaubiger-Identifikationsnummern
Kontanummer 2660202 | |EUR Rang 9000
Waihrungsstamm
; =
Kurstabelle Bankname Hamburger Yalkshank
Landerkennzeichen [t Hambura
(|
IBAN DE23201300020002660202
Vorbelegungen 4 BIC GEMODEFIHH2
- = B SEPA-5ammler als Einzelauftrage buchen
Firmenkonfiguration o
g [ K.ontoinformationen im CAT -Format abrufen
Anwenderverwaltung 3
HELCI-Kiirzel iHamoba Schilissel g v] HECIVemvaliung...
HBCI-Verwaltung BPD-Kiizel [keine - BFDeraliung
EBICS-BPD-Verwaltung
Bundeshank-teldenummer :} Daten Meldewesen...
EBICS-5chlisselverwaltung
Kunden-Hummer A7 0 TIPAMET-Adresse
Massenléschung 3
. 2| Speichern Beenden
Massendnderung 3 2 [ E J ]

Wahlen Sie hier ein Konto bei der Hamburger Volksbank aus.
- Schauen Sie im unteren Teil der Maske auf das "HBCI-KUrzel".
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- Hier sollte noch das alte Kirzel mit der Schlisseldatei hinterlegt sein.
- Wahlen Sie lGber das DropDown-Menu das neue Kiirzel "HamVoba Chip" aus.

"Speichern"

- Das Programm fragt Sie ggf., ob Sie dieses HBCI-Kuirzel bei allen Konten der Hamburger
Volksbank mit der Bankleitzahl 20190003 hinterlegen mochten. - JA.

[ Profi cash I:} I,i‘s_J1

g HEC|¥iirzel 'HariYoba Chip' bei allan -
'-e-' Konten zur BLZ 20190003 eintragen? ml

E

A

Maske Konten Auftraggeber "Beenden"

8. Testen Sie, ob das neu hinterlegte HBCI-Kuirzel funktioniert

- Gehen Sie auf die Datenlibertragung (Icon mit dem griinen Blitz) und Starten Sie tber
"Rundruf" den Abruf der aktuellen Kontostande.

- Sie werden jetzt nach lhrer PIN fir die HBCI-Chipkarte gefragt.

- Wenn Alles erfolgreich durchlauft, haben Sie die Umstellung von HBCI-SchliUsseldatei auf
HBCI-Chipkarte geschafft.

- Falls nicht, Prufen Sie in den Stammdaten - Konten Auftraggeber, ob an allen Konten bei der
Hamburger Volksbank mit der Bankleitzahl 20190003 das neue HBCI-Kirzel "HamVoba Chip"
hinterlegt ist (Punkt 7.).

9. Wenn Alles zu lhrer Zufriedenheit funktioniert, kdnnen Sie die Datenbank bereinigen und
das alte HBCI-Kurzel 16schen.

- FUhren Sie Uber Datei - Datensicherung eine Datensicherung des aktuellen Zustandes des
Programms durch!

- Geben Sie der Datensicherung einen anderen Namen als unter Punkt 2.!
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- Rufen Sie Uber Stammdaten - HBCl-Verwaltung das alte HBCI-Kiirzel fur die Hamburger
Volksbank tber den DropDown-Pfeil auf. .

[ HECI-Verwaltung . I} @1

) ~ - ’ ‘
HECI-Kiirzel [HamVDba Schliizsel Vl | Bearbeiten... |
Bankleitzahl 20190003
Benutzerk ennung B729200233002377400
WR-Kennung
Sicherheitzmediunm Sicherheitzdatei Harmvoba key [1D: Hamwoba)

[ROH-10 1934]

Yerzeichniz Sicherheitzdateien  MAHBC B

[ Benutzerdaten aktualisieren ] [ Freistellungsdaten anzeigen ] [ Statusprotokoll holen ]

Yerwaltung Sicherheitzmedium / -verfahren

’ Sicherheitzdatei erstellen l [ Schiliizzel andermn ] ’ Schliizzel speren ]

’ Pazzwort dndemn l

’ Sicherheitzprofilvechzel l

worhandenes Sicherheitzmedium Ubemehmen / bearbeiten

’ Sicherheitzdatei lezen l ’ Chipkarten-Trangport-FIM Snderm ]

[ Chipkartendaten lesen ] [ Chipk.arten-Fehlbedienungzzahler zuriickzetzen ]

Kartenleserkonfiguration ;
g akliver Kartenleser

Typ  © PC/SC O CTAP! | REINER SCT cyberlack one USE 1 -
[7] TAM-Generatarfunktionalitst [per USE/Blustooth-Leser] nutzen

[ Speichern l ’ EBeenden

"Bearbeiten" oben rechts

- Maske HBCI-Parameter - "Loschen" oben rechts.

’ L ol W 2
HECI-Parameter =

HBCI Kiirze! Harrioba Schiiissel v | (frei wihibar]
Sicherheitsmedium / -verfahren
Chipkarte: @) Sicherheitzdizkette / Sicherheitsdate FIM ¢ TAMN =

Benutzerdaten 2 -
Profi cash

Barklgitzahl [

L]
Benutzerkennung '\-:I “whirklich lazchen? Benutzerparameter
Ve "

Mein

Pazzwart

Kamniunik ationsparameter

Internet-Adresse  hboigad

b, r

[7] nach einer Dateniibertragung zuriickgemeldete Konten nicht automatisch anzeigen

[] elektronizche Kontoauszlige nach Abhalung automatisch quitiiersn

Speichem ] [ Beenden
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- "Wirklich l6schen" - JA
- Alte Sicherheitsdatei l6schen — NEIN

Profi cash h

% Zugehdrige bzw. alte Sicherheitzdatei

" Mein
J.-' Hamvoba.key lazchen?

=i
1} } E
F

[Beim Lozchen gehen HBCI-Schluissel
urmiederbringlich verlarenl ]|

Maske HBCI-Parameter "Beenden"
Maske HBCl-Verwaltung "Beenden"

10. Falls Sie die PIN fur die HBCI-Chipkarte in eine selbstgewahlte PIN (6-8-stellig) andern
md&chten, gehen Sie wie folgt vor: Stammdaten - HBCI-Verwaltung

- Das Kirzel "HamVoba Chip" Giber den DropDown-Pfeil auswahlen
- "Karten-PIN éndern" Mitte - Links auswahlen

HBCI-Verwaltung r r [ [
HBCHKilrzel 2] [Hanvaba chip =) [ Beabeien.. |
Barkleitzahl 20190003
Benutzerkennung B729200212002242516
WR-Kennung
Sicherheitsmedium Chipkarte [RDH-7 1984)

Kartennummer: E729200220002242519
[ Benutzsrdaten aktusisieren | [ Freictelungsdaten anzeigen | [ Statusprotokol holen |
Werwalung Sicherheitsmedium ¢ -verfahren
[ Chipkartendaten sohisben | [ Sohlissslgndem | [ Gehlissel speren |
| KartereFIN andem \
Signatur-PIN andern
worhandenes Sicherheitsmedium Uibermehmen / bearbeiten
[ Sicherheilsdalei lesen Il Chipkarten Transport FIN dndern ]
[ Chipkartendaien lesen | [ Chipkarten Fehibedienungszahles auiicksetzen |
Karterleserkonfiguration aktiver Kartenlaser
Typ  © PC/SC O CT4PI [REINER SCT eyberack one USE 1 -
[ TAN-Generatorfunkionalitat ([per USB/Bluetooth-Leser) nutzen
[ Speichem || Beenden |

- Chipkarte einlegen und den Anweisungen auf dem Display des HBCI-Chipkartenlesers folgen
(aktuelle PIN Eingeben "OK"; neue PIN eingeben "OK"; neue PIN wiederholen "OK")

- Das Programm bestétigt Ihnen anschlieBend die Anderung mit einer Meldung. ("OK")

Profi cash h P

@B HBCl-&uitrag Passwort Sndem’ wurde
'-0—' erfolgreich durchgefiitt!

Maske HBCI-Verwaltung "Beenden"
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