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Unsere besten Tipps — fiir mehr Sicherheit.

Installieren Sie regelmaBig Updates fiir Ihr Betriebssys-
tem und lhre Programme (z. B. Internet-Browser, Office,
Adobe Reader usw.). Stellen Sie, wenn méglich, ,Auto-
matische Updates“ ein. Wir raten vom Einsatz veralteter
Betriebssysteme und Browser ab, da entdeckte Sicher-

heitsliicken nicht mehr mit Updates geschlossen werden.

Setzen Sie immer ein Virenschutzprogramm ein und
aktualisieren Sie es regelmaBig. In der Regel sind ,Auto-
matische Updates*“ aktiviert, jedoch verlangen manche
Programme eine separate Priifung und Installation von
umfangreicheren Updates. Kaufversionen der Schutz-
programme sind grundsatzlich effizienter als Freeware.
Bedenken Sie immer, dass Schutzprogramme keine voll-
sténdige Sicherheit garantieren kénnen.

Aktivieren Sie mindestens die Firewall des Betriebssys-
tems oder erwerben Sie separat eine Firewall-Software.
Sie schiitzt lhren Rechner vor Angriffen von auf3en.
Dazu kontrolliert sie alle Verbindungen des Rechners in
andere Netzwerke und Uberprift die Anfragen in und
aus dem Internet. Informieren Sie sich {iber die Benut-
zung, damit Sie Meldungen der Firewall richtig einord-
nen kdnnen.

Nutzen Sie fir den Zugriff auf das Internet ausschlief3-
lich ein PC-Benutzerkonto mit eingeschriankten Rech-
ten, keinesfalls ein Administrator-Konto. Alle géngigen
Betriebssysteme bieten die Mdglichkeit, sich als Nutzer
mit eingeschrankten Rechten anzumelden. Wie Sie ein
einfaches Benutzerkonto einrichten, finden Sie auf den
Hilfeseiten des Herstellers lhres Betriebssystems.

Software sollten Sie ausschlieBlich von der Webseite
des jeweiligen Herstellers herunterladen. Informieren
Sie sich vor dem Download besonders bei kostenlos
versprochener Software. In der Regel versuchen die-

se Anbieter ihr Geld mit zum Teil aggressiver Werbung
(zwangsweise installierte Toolbars oder Zusatzprogram-
me) zu verdienen. Diese Hinweise gelten auch fiir Brow-
ser-Erweiterungen (Plug-Ins).
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@® Wenn Sie ein WLAN (drahtloses Netzwerk) nutzen, dann

sollte dies mindestens mittels des Verschliisselungs-
standards WPA2 verschliisselt sein. Wie Sie ein sicheres
WLAN einrichten, erfahren Sie auf der Webseite lhres
Router-Herstellers.

Andern Sie an Ihrem Router das fiir die Verwaltung
notige Standardpasswort immer in ein eigenes, siche-
res Passwort. Achten Sie auch bei diesem Gerat auf
regelmaBige Updates der im Gerat genutzten Software
(Firmware).

Erstellen Sie regelméaBig Sicherheitskopien lhrer Daten,
um vor Verlust geschiitzt zu sein. Hierzu sollten Sie meh-
rere externe Festplatten nutzen, die sie an unterschied-
lichen Orten verwahren. Hier bietet sich als besonders
sicherer Ort ein BankschlieBfach an, in dem Sie Ihre
wichtigsten persénlichen Daten (Bilder, Dokumente) auf
Datentréagern oder externen Festplatten sicher deponie-
ren konnen.

Bei der Verwendung mobiler Gerite (Tablet-PCs und
Smartphones) gelten die gleichen Regeln wie bei einem
gewdhnlichen PC. Ein Virenschutzprogramm gehort
auch hier zur Grundausstattung. Fiihren Sie regelmiaBige
Updates des Betriebssystems und der Programme (Apps)
aus, damit Sicherheitsliicken geschlossen werden.

Priifen Sie vor dem Download neuer Apps, ob die neue
App wirklich nétig und gut ist (Beschreibung, Bewertun-
gen). Wir empfehlen, nur Apps aus dem jeweiligen Store
(Google Play, App-Store etc.) zu verwenden und niemals
Apps unbekannter Herkunft zu installieren.

Unsere VR-BankingApp und Freigabe-App VR-Secure-
Go plus werden von unserem Rechenzentrum Atruvia AG
herausgegeben.

Volksbank
Stade-Cuxhaven eG




® Offentliche WLANS und 6ffentliche PCs (Hotel-PCs,
Internet-Café) miissen nicht genauso sorgfaltig konfi-
guriert und liberwacht werden wie lhr eigener Zugang
oder PC. Uberlegen Sie genau, ob Sie dariiber sensible
Angelegenheiten wie Online-Banking oder Internet-
Einkaufe erledigen missen.

@® Nutzen Sie keine leicht zu erratenden Passworter
und fiir jeden genutzten Online-Dienst (E-Mail, Online-
Shops, Online-Banking, soziale Netzwerke) méglichst
ein separates Passwort. Die hdchste Sicherheit erzielen
Sie, wenn Sie diese Passworter auch regelmiBig dndern!

® Seien Sie in Bezug auf Ihre persénlichen Informationen
genau so zurlickhaltend wie auf offener Straf3e. Im Inter-
net kdnnen im Laufe der Zeit viele personliche Infor-
mationen Uber Sie zu finden sein, die auch Kriminelle

spater verwenden kdnnten. Bei unverlangten Anrufen,
Besuchen oder zugesendeten E-Mails ist immer Vorsicht

Darauf konnen Sie sich verlassen.

Bei Fragen ist unser eigenes Spezialistenteam fiir Sie da: mit
individueller Beratung, Installation und Support.

Unser Team Banking und Payment (Telefon 04141 939-196,
-198, -199, -323, - 325, -326 und -327) berit Sie gerne.

Zentrale Annahmestellen:

fur Verlustmeldungen von allen Karten sowie Sperrnotruf
fir Online-Banking:

Telefon: 116 116 ...cocpmens
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geboten. Kriminelle werben mit besonderen Angeboten
und geben sich vertrauenswiirdig, damit Sie z. B. in
E-Mails auf Links klicken oder Dateianhange 6ffnen.
Dabei wird Ihr PC u. U. mit Schadsoftware infiziert. Uber-
priifen Sie in solchen Situationen ggf. telefonisch, ob der
E-Mail-Absender bzw. der Anrufer wirklich authentisch
ist.

® Neben den bekannten Wegen wie E-Mail und SMS
nehmen Betriiger auch tiber WhatsApp oder direkt per
Telefon Kontakt zu ihren Opfern auf. Dabei kénnen die
Personen vertrauenswiirdig erscheinen, da sie zum
Beispiel Uiber soziale Netzwerke oder Schadsoftware
personliche Informationen erbeutet haben konnen.
Bedenken Sie immer, dass Zugangsdaten wie PIN und
TAN nur von lhnen in der vorgesehen Anwendung ge-
nutzt werden darf. Niemals darf Sie eine Person - auch
wenn es ein Bankmitarbeiter ist — nach solchen Daten
fragen.

Fir Sie zur Info.

Beratung zum Online-Banking und dessen Sicher- [E]¥:3
heit bei lhrer Volksbank Stade-Cuxhaven per
E-Mail unter bup@vobaeg.de oder personlich:

Seriose, kostenlose Banking-Apps - u. a. zum [=]3c3[]
Sperren lhrer girocard oder Kreditkarten sowie ;
des Online-Bankings - erhalten Sie bei uns auf [m]
vobaeg.de/apps.

Weitere Informationen und einen sehr empfeh- [=]3; El
lenswerten Newsletter kdnnen Sie kostenfrei auf H
bsi-fuer-buerger.de abonnieren.
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