Einsatzbedingungen der Mastercard® und Visa Firmenkreditkarte

1 Vollmacht/Verwendungsméglichkeiten der
Karte/Zusatzleistungen und Funktionen
1.1 Die im Kartenantrag genannte Firma stellt
ihrem Mitarbeiter als Karteninhaber die Firmen-
kreditkarte der DZ BANK AG Deutsche Zentral-
Genossenschaftsbank, Frankfurt am Main, Platz der
Republik, 60325 Frankfurt am Main (nachfolgend
.Herausgeber” genannt), vertreten durch die im
Kartenantrag genannte Bank (nachfolgend ,Bank”
genannt) ausschlieBlich fiir geschaftlich oder
dienstlich veranlasste Aufwendungen gemaf3
den firmeninternen Vorgaben (z. B. Reisekosten-
ordnung, Beschaffungsvorhaben, Kompetenzord-
nung, Vollmacht) zur Verfiigung. Die Nutzung fur
private Zwecke ist nicht gestattet.
Mit der Unterzeichnung des Antrags erteilt die
Firma dem Karteninhaber die Vollmacht, die Fir-
menkreditkarte und die dazugehérige persoénliche
Geheimzahl (PIN) im Namen der Firma entge-
genzunehmen, Uber das Firmenkonto in Hohe des
Zahlungsrahmens der Karte gemaf3 den Ziffern 1.2
und 3 auf Rechnung der Firma zu verfiigen und
die den Kartenvertrag betreffenden Erkldrungen
- wie unter Ziffern 5.5 bis 5.7 geregelt — mit
Wirkung auch fir die Firma abzugeben und entge-
genzunehmen.
1.2 Mit der Firmenkreditkarte kann der Kartenin-
haber wahrend der Glltigkeitsdauer der Karte im
In- und als weitere Leistung auch im Ausland im
Mastercard- bzw. Visa-Verbund
« bei Kartenakzeptanzstellen Waren und Dienst-
leistungen bargeldlos bezahlen,
« Gutschriften auf der Karte von Mastercard- bzw.
Visa-Karteninhabern weltweit empfangen und
« —sofern laut Kartenantrag unterstitzt — im Rah-
men des Bargeldservices an Geldautomaten
sowie an Kassen von Kreditinstituten und bar-
geldauszahlenden Stellen, dort zusétzlich gegen
Vorlage eines Ausweispapiers, Bargeld im Rah-
men der von der auszahlenden Stelle festgeleg-
ten bzw. der vereinbarten Hochstbetrage bezie-
hen sowie Zahlungen Dritter zugunsten der
Firmenkreditkarte empfangen.
1.3 Die Kartenakzeptanzstellen sowie die Kredit-
institute, die Geldautomaten und die bargeldaus-
zahlenden Stellen (nachfolgend ,Akzeptanzstel-
len”) sind an den Logos zu erkennen, die den Lo-
gos auf der Karte entsprechen.
1.4 Soweit mit Firmenkreditkarte Zusatzleistungen
(z. B. Versicherungsleistungen) oder Funktionen
(z. B. Bonusprogramme) verbunden sind, sind diese
den jeweils aktuellen Informationsbroschiren zu
entnehmen, die dem Karteninhaber zugesandt
werden. Fur Zusatzleistungen und Funktionen
gelten deren jeweilige allgemeinen Geschaftsbe-
dingungen.
1.5 Sofern der Karteninhaber von der Firma gemaf
separater Vereinbarung mit der Bank die Voll-
macht erhélt, das Online-Banking und die Banking-
App der Bank zur Abfrage der Umsatzinformatio-
nen und des aktuellen Saldos der Firmenkreditkar-
te zu nutzen, kann diese als physische Karte und
- sofern von der Bank Uber die Banking-App
angeboten - zusatzlich als digitale Karte (Token)
auf einem NFC-fahigen (NFC = Near Field Commu-
nication/Nahfeldkommunikation) mobilen Endge-
rat zum kontaktlosen Bezahlen (vgl. Ziffer 3.1)
ausgegeben werden. Die physische bzw. digitale
Firmenkreditkarte wird nachfolgend kurz ,Karte”
genannt, womit auch mehrere Karten gemeint sein
koénnen.
1.6 Fur die BusinessCard Basic stehen der Bargeld-
service am Schalter von Kreditinstituten und bar-
geldauszahlenden Stellen, die keine Kartenzah-
lungsterminals mit Online-Autorisierung nutzen,
sowie die Notfallservices ,EmergencyCash” (Notfall-
Bargeld”) und ,EmergencyCard” (Notfall-Karte) der
Kartenorganisationen bei Kartenverlust im Ausland
nicht zur Verfligung.
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1.7 Wird die Karte inaktiv versendet, ist dies dem
Ubersendungsschreiben zu entnehmen. Eine inak-
tive Karte muss nach Erhalt und vor der ersten
Kartennutzung telefonisch aktiviert werden, um
alle Funktionen der Karte nutzen zu kénnen.
2 Persénliche Geheimzahl (PIN)
2.1 Sofern die Karte laut Kartenantrag mit PIN
ausgegeben wird, erhélt der Karteninhaber mit
getrennter Post seine PIN, die er im Rahmen der
PIN-Selbstwahl an entsprechend ausgestatteten
Geldautomaten ein- oder mehrmals dandern kann,
sofern die Karte diese Funktion untersttitzt. Fir die
digitale Karte gilt die PIN der physischen Karte,
anstatt der PIN wird in der Regel am Kartenzah-
lungsterminal die Entsperrfunktion des mobilen
Endgeréts (z. B. Fingerabdruck, Gesichtserkennung,
Code oder ein Muster) gefordert.
2.2 Bei der Wahl der neuen PIN sind alle Ziffern-
kombinationen moglich. Der Karteninhaber soll
keine einfachen oder naheliegenden Zahlenkombi-
nationen wie z.B. sein Geburtsdatum, das Gultig-
keitsdatum der Karte, Teile der Kartennummer,
gleichlautende Ziffern oder aufeinander folgende
Zahlenreihen wahlen. Fur die selbst gewahlte PIN
gelten dieselben Sorgfaltspflichten gemal3 Ziffer
5.3 wie fiir die urspriingliche PIN.
3 Nutzung der Karte und Abwicklung von Zah-
lungsauftragen
3.1 Bei Nutzung der Karte zur Autorisierung eines
Zahlungsauftrags ist entweder an Geldautomaten
die PIN einzugeben und der Bargeldbetrag zu
wahlen oder bei Akzeptanzstellen
+ die Karte in das Kartenzahlungsterminal einzu-
flhren oder beim kontaktlosen Bezahlen vor ein
Terminal zu halten, das mit dem Logo fur das
kontaktlose Bezahlen gekennzeichnet ist, und/
oder der Zahlbetrag zu bestatigen, und
+ - sofern vom Kartenzahlungsterminal oder von
der Akzeptanzstelle gefordert — die PIN einzu-
geben oder ein papierhafter Beleg bzw. ein auf
dem Display des Kartenzahlungsterminals ange-
zeigter elektronischer Beleg zu unterschreiben,
auf den die Kartendaten und der vollsténdige
Zahlbetrag Ubertragen wurden. Bei der digitalen
Karte wird in der Regel am Kartenzahlungster-
minal anstatt der PIN alternativ die Eingabe der
Entsperrfunktion gefordert.
Wenn die Karte und das Kartenzahlungsterminal
mit dem Logo fur das kontaktlose Bezahlen ge-
kennzeichnet sind, kdnnen Betrdge innerhalb des
von der Akzeptanzstelle vorgegebenen Kleinst-
betragslimits auch ohne Eingabe der PIN oder der
Entsperrfunktion und ohne Unterschrift durch den
Karteninhaber kontaktlos autorisiert werden. Das
erfolgreiche Bezahlen wird dann durch ein opti-
sches und/oder akustisches Signal bestétigt.
3.2 Nach vorheriger Abstimmung mit der Akzep-
tanzstelle kann der Karteninhaber beim Kauf von
Waren und Dienstleistungen schriftlich per Fax
oder Bestellkarte bzw. per Telefon (Mail Order/Te-
lephone Order) ausnahmsweise darauf verzichten,
den Beleg zu unterzeichnen und stattdessen ledig-
lich seine Kartennummer, das Laufzeitende der
Karte und - sofern von der Akzeptanzstelle gefor-
dert - die auf der Kartenrtickseite vermerkte drei-
stellige Kartenprufziffer angeben.
3.3 Bei Nutzung der Karte zur Autorisierung eines
Zahlungsauftrags Uber das Internet durfen ledig-
lich der Name des Karteninhabers, die Kartenmarke
(Mastercard oder Visa), die Kartennummer, das
Laufzeitende der Karte und die auf der Karten-
rickseite genannte dreistellige Kartenprufziffer,
aber niemals die PIN angegeben werden. Sofern
fir Internetzahlungen innerhalb des EWR ein Ver-
fahren zur starken Kundenauthentifizierung von
der Akzeptanzstelle unterstitzt und dessen
Nutzung durch den Herausgeber gefordert wird,
ist dieses vom Karteninhaber einzusetzen. Dabei
muss eine Transaktion mit zwei von drei méglichen
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Authentifizierungselementen (Wissenselement, Be-
sitzelement, Seinselement/Inhédrenz) freigegeben
werden: Wissenselemente (etwas, das nur der
Karteninhaber wei3, wie die PIN, ein Kennwort
oder die Antwort auf eine Sicherheitsfrage), Be-
sitzelemente (etwas, das der Karteninhaber besitzt
wie ein mobiles Endgerdt zum Empfang von
Transaktionsnummern oder der Freigabe von
Nachrichten) und Seinselemente (etwas, das der
Karteninhaber ist, biometrische Merkmale wie bei-
spielsweise Fingerabdruck, Gesichtserkennung etc.).
Solche sicheren Bezahlverfahren fiir Internetzah-
lungen werden mit der Firma in den ,Sonderbe-
dingungen und Verfahrenshinweise fur die gesi-
cherte Authentifizierung bei Mastercard oder Visa
Kartenzahlungen im Internet” vereinbart (Anlage
zum Kartenantrag). Im Einzelfall kann auf das Ver-
fahren zur starken Kundenauthentifizierung bei
vom Karteninhaber veranlassten Transaktionen
verzichtet werden, wenn es sich beispielsweise um
Kleinstbetragszahlungen handelt, oder solche, die
im Rahmen einer Transaktionsanalyse als risikoarm
eingestuft wurden. Ebenso kann beispielsweise bei
wiederkehrenden Zahlungen gleichen Betrags an
eine Akzeptanzstelle nach der ersten Zahlung einer
solchen Serie von der Verfahrensnutzung abgese-
hen werden oder wenn der Karteninhaber die
Akzeptanzstelle individuell auf eine Liste vertrau-
enswurdiger Empfanger aufgenommen hat, falls
dies vom Herausgeber angeboten wird. Die
Nutzung des Verfahrens zur starken Kunden-
authentifizierung kann bei Akzeptanzstellen auBer-
halb des EWR optional vom Herausgeber gefordert
werden.
3.4 Autorisierung, Unwiderruflichkeit und Blo-
cken eines autorisierten Zahlbetrags
Mit der Verwendung der Karte oder deren Daten
gemaB Ziffern 1.2 und 3.1 bis 3.3 erteilt der
Karteninhaber mit Vollmacht der Firma dem He-
rausgeber die Zustimmung zur Ausfuhrung des
Zahlungsvorgangs (Autorisierung). Soweit dafir
zusatzlich eine PIN, der Bargeldbetrag, die Unter-
schrift oder ein sicheres Bezahlverfahren gemaR
Ziffer 3.3 erforderlich ist, wird die Autorisierung
erst mit deren Einsatz bzw. Eingabe erteilt. Mit
Autorisierung ist zugleich die ausdrickliche Einwil-
ligung des Karteninhabers erteilt, dass die Bank/der
Herausgeber die fur die Ausfiihrung des Zahlungs-
auftrags notwendigen personenbezogenen Daten
des Karteninhabers abruft, verarbeitet, Gbermittelt
und speichert. Nach der Autorisierung kann weder
die Firma noch der Karteninhaber den Zahlungs-
auftrag widerrufen.
Die Bank/der Herausgeber ist berechtigt, innerhalb
des Verfugungsrahmens der Karte einen autori-
sierten Zahlbetrag zu blockieren, wenn
« der Zahlungsvorgang von der oder Uber die Ak-
zeptanzstelle ausgeldst worden ist und
« der Karteninhaber auch der genauen Hohe des
zu sperrenden Zahlbetrags zugestimmt hat.
Setzt der Karteninhaber seine Karte z. B. bei Hotel-,
Mietwagenbuchungen oder an automatischen
Tankstellen zur Absicherung eines noch nicht ge-
nau feststehenden, der Hohe nach aber begrenz-
ten Zahlungsbetrags ein (Kautionszwecke), darf
der Maximalbetrag blockiert werden.
Die Bank/der Herausgeber gibt den blockierten
Zahlbetrag unbeschadet sonstiger gesetzlicher
oder vertraglicher Rechte unverziglich frei, nach-
dem ihr/ihm der Zahlungsauftrag zugegangen ist
(vgl. Ziffer 5).
3.5 Ablehnung von Zahlungsauftragen
Die Bank/der Herausgeber ist berechtigt, die Aus-
fUhrung eines Zahlungsauftrags abzulehnen, wenn
« der fur die Kartennutzung geltende Verfi-
gungsrahmen der Karte oder der mit der Firma
vereinbarte Firmengesamtzahlungsrahmen nicht
eingehalten ist, oder
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« der Karteninhaber den Zahlungsauftrag nicht
gemalB Ziffer 3.4 autorisiert hat (dieser z.B.
ohne die geforderte PIN bzw. Unterschrift des
Karteninhabers erteilt wurde),

« die PIN mehrfach falsch eingegeben und der
PIN-Fehlbedienungszahler durch die Bank noch
nicht zurtickgesetzt wurde,

« beim Bezahlen im Internet die notwendigen
Daten nicht korrekt eingegeben wurden,

« der Verdacht eines Missbrauchs besteht oder

- die Karte gesperrt, geklindigt oder abgelaufen
ist.

Uber die Ablehnung sowie - sofern méglich —
deren Griinde und Behebungsméglichkeiten wird
der Karteninhaber tber den Geldautomaten, das
Kartenzahlungsterminal oder durch die Akzeptanz-
stelle unterrichtet.
4 Verfiigungs- und Zahlungsrahmen
4.1 Die Karte darf nur im Rahmen ihres Verfi-
gungsrahmens und des mit der Firma vereinbarten
Firmengesamtzahlungsrahmens verwendet wer-
den. Der Verfiigungsrahmen setzt sich zusammen
aus dem von der Bank im Auftrag der Firma im
Ubersendungsschreiben der Karte mitgeteilten, mit
der Firma vorher abgestimmten Zahlungsrahmen
zuzlglich eines etwaigen Guthabens bzw. etwai-
ger Guthabenzinsen sowie abzliglich der getatig-
ten und noch nicht zugegangenen Zahlungsauftra-
ge (Umsatze) und blockierter Zahlungsbetréage
bzw. der zugegangenen und noch nicht ausgegli-
chenen Umsétze und Entgelte.
Der Zahlungsrahmen der Karte ist Teil des mit der
Firma vereinbarten Gesamtzahlungsrahmens aller
an Mitarbeiter der Firma ausgegebenen Karten.
Die Firma kann mit der Bank eine Anderung des
Zahlungsrahmens der Karte vereinbaren. Die Firma
wird den Karteninhaber dariiber informieren.
4.2 Bei der BusinessCard Basic wird kein Zahlungs-
rahmen eingerdumt. Die BusinessCard Basic darf
nur bis zur Hohe des Verfigungsrahmens einge-
setzt werden. Der Verfligungsrahmen setzt sich
zusammen aus dem von der Firma eingezahlten
Guthaben und etwaiger gebuchter Guthabenzin-
sen sowie abztiglich der getatigten und noch nicht
zugegangenen Zahlungsauftrage (Umsdtze) und
blockierten Zahlungsbetrage bzw. der zugegange-
nen und belasteten Umsatze und etwaiger Entgel-
te. Das von der Firma auf eine BusinessCard Basic
eingezahlte Guthaben steht der Firma zu.

Der aktuelle Verfugungsrahmen der Business-

Card Basic kann jederzeit telefonisch unter der auf

der Kartenrlckseite bzw. der Umsatzaufstellung

genannten Rufnummer des Karteninhaber- und

Sperrservices erfragt werden.

5 Sorgfalts- und Mitwirkungspflichten des Kar-

teninhabers

5.1 Unterschrift

Der Karteninhaber hat die Karte nach Erhalt unver-

zuglich auf dem Unterschriftsfeld (soweit vorhan-

den) zu unterschreiben.

5.2 Sorgféltige Aufbewahrung der Karte

Die Karte und deren Daten sind mit besonderer

Sorgfalt aufzubewahren, um zu verhindern, dass

sie abhandenkommen oder missbrauchlich verwen-

det werden. Denn jede Person, die im Besitz der

Karte oder ihrer Daten ist, hat die Moglichkeit, da-

mit missbrauchliche Verfugungen zu tatigen.

5.3 Geheimhaltung der PIN

Der Karteninhaber hat dafur Sorge zu tragen,

dass kein Anderer, auch kein anderer Mitarbei-

ter der Firma, Kenntnis von seiner PIN erhalt. Die

PIN darf insbesondere nicht auf der Karte ver-

merkt, bei einer digitalen Karte nicht in demselben

mobilen Endgerdt gespeichert werden, das zur

Nutzung der digitalen Karte verwendet wird, oder

in anderer Weise (z. B. nicht als getarnte Telefon-

nummer) zusammen mit der Karte oder deren

Daten aufbewahrt werden. Sofern der Karteninha-

ber eine digitale Karte nutzt und der Zugriff auf

das mobile Endgeréat durch ein vom Karteninhaber
wahlbares Legitimationsmedium abgesichert wer-
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den kann (z. B. Entsperrfunktion), so darf er zur
Absicherung des Zugriffs nicht dieselbe PIN ver-
wenden, die ihm fur die Karten mitgeteilt wurde
oder die er selbst gewahlt hat. Die PIN darf nur
verdeckt an Kartenzahlungsterminals oder Geldau-
tomaten eingesetzt werden. Eine Ubermittlung der
PIN per Telefon, E-Mail oder Internetseite ist unzu-
lassig. Jede Person, die die PIN kennt und in den
Besitz der Karte kommt, hat die Moglichkeit,
missbrauchliche Verfigungen zu tatigen (z. B. Bar-
geldabhebungen an Geldautomaten). Die Vorga-
ben zur PIN-Selbstwahl gemaB Ziffer 2.2 sind zu
beachten.

5.4 Sorgfaltspflicht bei Internetzahlungen, beim
mobilen Bezahlen und Schutz weiterer Authen-
tifizierungselemente

Bei Einsatz der Karte im Internet hat der Karten-
inhaber darauf zu achten, dass die Ubermittelten
Kartendaten verschlusselt Ubertragen werden
(,https://") und dass immer ein sicheres Bezahlver-
fahren gemaB Ziffer 3.3 eingesetzt wird, sofern
von der Akzeptanzstelle unterstutzt.

Die Wissenselemente sind vom Karteninhaber
entsprechend der Ziffer 5.3 vor Kenntnisnahme
durch Dritte zu schiitzen. Besitzelemente sind vor
Missbrauch zu schuitzen, insbesondere indem der
Zugriff unberechtigter Personen verhindert wird
oder installierte Zahlungs- und Sicherheits-Apps so
konfiguriert werden, dass sie von anderen Perso-
nen nicht genutzt werden konnen. Seinselemente
durfen insbesondere auf dem Endgerat nur ver-
wendet werden, wenn nur die biometrischen
Merkmale des Karteninhabers darauf verwendet
werden. Beim mobilen Bezahlen darf der Code
zum Entsperren niemals anderen mitgeteilt und
keine biometrischen Erkennungsmerkmale anderer
auf dem mobilen Endgerét hinterlegt werden.

5.5 Unterrichtungs- und Anzeigepflichten des
Karteninhabers

Stellt der Karteninhaber den Verlust, Diebstahl
oder eine missbrauchliche Verwendung seiner
Karte oder deren Daten bzw. der PIN oder eines
anderen Legitimationsmediums (z. B. mobiles End-
gerat mit digitaler Karte) fest oder hat er einen
entsprechenden Verdacht, so hat er die Karte un-
verziiglich telefonisch unter der auf dem Ubersen-
dungsschreiben und der Abrechnung mitgeteilten
24-Stunden-Nummer (Sperrannahme-Service)
oder den Notrufnummern der internationalen Kar-
tenorganisationen Mastercard bzw. Visa sperren zu
lassen. Die Sperre gilt fur die physische und fur die
digitale Karte. Durch die Sperre der digitalen Karte
wird nicht die physische Karte und der Zugang
zum mobilen Endgerét gesperrt. Eine Sperrung der
sonstigen Funktionen auf dem mobilen Endgerat
kann nur gegeniiber dem jeweiligen Anbieter die-
ser Funktionen erfolgen.

Bei Diebstahl oder missbrauchlicher Verwendung
muss der Karteninhaber unverziglich nach der
Sperre Anzeige bei der Polizei erstatten und dies
der Bank nachweisen (z. B. durch Zusendung einer
Kopie der Anzeige der durch Nennung der Tage-
buchnummer/Vorgangsnummer der aufnehmen-
den Dienststelle).

5.6 Der Karteninhaber hat die Firma unverziglich
(ohne schuldhaftes Zégern) nach Feststellung eines
nicht autorisierten oder fehlerhaft ausgeflihrten
Zahlungsvorgangs zu unterrichten und der Firma
bei dessen Geltendmachung gegentiber der Bank
zu unterstitzen.

5.7 Anderungen der Anschrift, des Namens und
der sonstigen im Antrag gemachten Angaben, sind
der Bank unverzuglich in Textform mitzuteilen.

6 Eigentum und Gliltigkeit

6.1 Die Karte bleibt Eigentum des Herausgebers.
Sie ist nicht Ubertragbar und nicht vererbbar. Die
Karte ist nur fur den auf der Karte angegebenen
Zeitraum guiltig. Nach Ablauf der Gultigkeit ist die
Bank berechtigt, die alte Karte zurlickzuverlangen
bzw. die Léschung der digitalen Karte zu verlan-
gen oder selbst zu veranlassen. Endet die Berechti-
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gung, die Karte zu nutzen, vorher, so hat die Firma
die Karte unaufgefordert und unverziglich ent-
wertet (z. B. durch Zerschneiden) an die Bank
zuriickzugeben bzw. die digitale Karte zu l6schen.
6.2 Die Bank behélt sich das Recht vor, die Karte
auch wahrend der Laufzeit gegen eine neue aus-
zutauschen. Die bisherige Karte ist unaufgefordert
und unverzlglich entwertet (z. B. durch Zerschnei-
den) an die Bank zuriickzugeben bzw. die digitale
Karte zu l6schen.
6.3 Da der Firmenkreditkarte ein Beschaftigungs-
verhéltnis des Karteninhabers mit der Firma zugrun-
de liegt, erlischt die Vollmacht fur den Kartenin-
haber und die Berechtigung, die Karte einzusetzen,
mit Zugang der Information Uber die Beendigung
des Beschaftigungsverhdltnisses bei der Bank. Die
Firma hat die Bank Uber die Beendigung des Be-
schaftigungsverhéltnisses zumindest in Form der
Ausmeldung der konkreten Karte aus dem Rah-
menvertrag in Textform zu informieren.
Wird die Rahmenvereinbarung tber die Ausgabe
von Firmenkreditkarten zwischen Firma und dem
Herausgeber beendet, so erlischt die Berechtigung,
die Karten weiter einzusetzen, ohne dass es einer
gesonderten Ausmeldung einzelner Karten bedarf.
Die Bank wird zumutbare MaBnahmen ergreifen,
um Verfigungen mit ausgemeldeten Karten nach
Wirksamwerden der Kiindigung zu unterbinden.
7 Einziehung und Sperre der Karte
7.1 Die Bank darf die Karte sperren, den Einzug der
Karte veranlassen bzw. die Loschung der digitalen
Karte verlangen oder selbst veranlassen, wenn sie
berechtigt ist, die Rahmenvereinbarung mit der Fir-
ma aus wichtigem Grund zu kiindigen. Die Bank ist
zur Einziehung, Sperre bzw. Loschung auch be-
rechtigt, wenn
+ sachliche Grinde im Zusammenhang mit der
Sicherheit der Karte dies rechtfertigen oder
+ eine nicht autorisierte oder betriigerische Ver-
wendung der Karte oder deren Daten oder ein
diesbezuglicher begriindeter Verdacht vorliegt
oder
« die Nutzungsberechtigung der Karte durch Ab-
lauf oder aufgrund der Ausmeldung der Karte
durch die Firma aus der Rahmenvereinbarung
endet.
7.2 Uber den Grund der Sperre bzw. Léschung
wird die Firma von ihrer Bank informiert. Die Bank
wird die Karte entsperren oder diese durch eine
neue Karte ersetzen, wenn die Griinde fir die
Sperre bzw. Loschung nicht mehr gegeben sind.
Auch hieriiber wird sie die Firma unterrichten.
8 Datenschutzinformation
8.1 Der Karteninhaber kann seine Rechte auf Aus-
kunft, Berichtigung und Léschung bzw. Sperrung
gegenuber der Bank geltend machen. Zudem kann
sich der Karteninhaber auch an den Herausgeber
wenden. Der Karteninhaber erhalt ergénzende In-
formationen zum Datenschutz als ,Datenschutzin-
formationen zu lhrer Mastercard oder Visa Firmen-
kreditkarte”.
8.2 Weitergabe der Umsatzdaten an die Firma
Im Rahmen eines Management-Informationssys-
tems dirfen die Umsatzinformationen in auswert-
barer Form an die Firma weitergegeben werden,
um dieser den Uberblick und die Priifung geschaft-
lich oder dienstlich veranlasster Aufwendungen zu
erleichtern und ggf. Vergunstigungen bei Leis-
tungsanbietern zu erreichen.
9 Sonderbedingungen fiir das Online-Banking
Bei Nutzung des Online-Bankings zur Abfrage der
Umsdtze und des Saldos der Karte gelten ergan-
zend die ,Sonderbedingungen fir das Online-Ban-
king” der Bank.
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Sonderbedingungen und Verfahrenshinweise fiir die gesicherte Authentifizierung

bei Mastercard und Visa Kartenzahlungen im Internet

1  Mastercard Identity Check™/Visa Secure
1.1 Nach Ziffer 4.3 der ,Vertragsbedingungen fiir Mastercard/Visa Karten (Debit- oder
Kreditkarten)” bzw. Ziffer 3.3 der ,Einsatzbedingungen der Mastercard/Visa Firmenkre-
ditkarte” und der ,Einsatzbedingungen der Basic44 Mastercard (Debitkarte)” (nachfol-
gend kurz ,Vertrags- bzw. Einsatzbedingungen”) ist der Karteninhaber verpflichtet
(Sorgfaltspflicht gemaB Ziffer 6.4 der Vertrags- bzw. Ziffer 5.4 der Einsatzbedingun-
gen), zur Vermeidung von Missbrauchen ein Verfahren zur starken Kundenauthenti-
fizierung bei Internetzahlungen einzusetzen, sofern ein solches sicheres Bezahlverfahren
fir Internetzahlungen von der Kartenakzeptanzstelle (nachfolgend ,Akzeptanzstelle”)
unterstitzt und dessen Nutzung durch den Herausgeber gefordert wird.
1.2 Mastercard Identity Check™/Visa Secure sind solche sichere Bezahlverfahren, die
dazu dienen sicherzustellen, dass ein Zahlungsauftrag bei einer Akzeptanzstelle, die an
diesem Verfahren teilnimmt, auch tatsdchlich vom Karteninhaber autorisiert wurde und
die Karte nicht zu Unrecht belastet wird. Hierzu erteilt der Karteninhaber beim Bezahl-
vorgang gegenuber einem Dienstleister der Bank mittels Eingabe einer auf den Einzel-
umsatz bezogenen Transaktionsnummer (TAN) und der Beantwortung einer Sicher-
heitsfrage oder alternativ durch Freigabe in einer durch die Bank bereitgestelliten App
der Akzeptanzstelle die Zustimmung zur Ausfiihrung des Zahlungsvorgangs (Autorisie-
rung, vgl. Ziffer 4.4 der Vertrags- bzw. Ziffer 3.4 der Einsatzbedingungen). Die hierfur
bendtigte TAN wird an ein zum SMS-Empfang geeignetes Endgerat (z. B. Mobiltelefon)
Ubermittelt oder die Freigabe wird in einer auf dem Endgerat des Karteninhabers
installierten, durch die Bank bereitgestellten, App durchgefihrt.
1.3 Diese Sonderbedingungen gelten ergénzend zu den Vertrags- bzw. Einsatzbedin-
gungen. Im Falle eines Widerspruchs zwischen den Vertrags- bzw. Einsatzbedingungen
gehen diese den Sonderbedingungen vor.
1.4 Zur Nutzung des App-Verfahrens ist die Installation einer von der Bank bereitge-
stellten App auf einem mobilen Endgerét (z. B. Smartphone) erforderlich. Anbieter der
App ist die Rechenzentrale der Bank. Die Nutzung des SMS-Verfahrens setzt die
Erreichbarkeit per SMS voraus. Die Nutzung des App-Verfahrens setzt zusatzlich eine
Internetverbindung des Endgerates voraus. Beides gehért nicht zum Leistungsangebot
der Bank. Beide Verfahren setzen weiter die Erreichbarkeit des Berechtigungsdienstes
via Internet voraus. Der Berechtigungsdienst ist mit Ausnahme Ublicher Wartungs- und
Updatezeiten erreichbar.
2 Registrierung
2.1 Erforderliche Daten und technische Anforderungen
Um sich zur Teilnahme an diesen sicheren Bezahlverfahren zu registrieren, benétigt der
Karteninhaber
* seine Kartennummer,
* einen von der Bank automatisch oder auf Kundenanforderung tbermittelten Akti-
vierungscode,
« fur das ,SMS-Verfahren” ein Endgerét (z. B. Mobiltelefon) mit der Moglichkeit des
SMS-Empfangs (nachfolgend ,Mobiltelefon” genannt) oder
« fur das ,,App-Verfahren” ein Endgerét (z. B. Smartphone/Tablet) mit der Mé&glichkeit
der Nutzung der durch die Bank bereitgestellten App.
Die Bank behélt sich das Recht vor, nicht beide vorgenannten Verfahren anzubieten
oder sie durch ein anderes oder mehrere andere Verfahren zu ersetzen. Sie wird den
Karteninhaber hiertiber vorab unterrichten. Die Registrierung ist auf der Internetseite
der Bank méglich.
2.2 Registrierungsprozess fir das SMS-Verfahren
Hierbei legt der Karteninhaber die Rufnummer seines Mobiltelefons fest, an das kinftig
die zur Autorisierung des Zahlungsauftrags erforderlichen TANs Ubermittelt werden
sollen. Zur Registrierung wird dem Karteninhaber postalisch ein Aktivierungscode an
seine hinterlegte Anschrift Ubermittelt oder, wenn die Nutzung des elektronischen
Postfachs zwischen dem Karteninhaber und der Bank vereinbart ist, in sein Postfach im
Online-Banking eingestellt. Diesen Aktivierungscode muss der Karteninhaber zur Festle-
gung seiner Mobilfunknummer sowie der Antwort auf eine auszuwahlende Sicherheits-
frage auf der Internetseite der Bank oder einer von dieser benannten Website einmalig
eingeben. Danach ist das SMS-Verfahren freigeschaltet.
2.3 Registrierungsprozess fir das App-Verfahren
Das App-Verfahren setzt voraus, dass der Karteninhaber die von der Bank bereitgestell-
te App auf seinem Endgerat installiert und mit seiner Mastercard/Visa Karte (nachfol-
gend ,Karte") per Aktivierungscode verknupft. Die bei erstmaliger Nutzung der App
erzeugte Kennung (die ,virtuelle Handynummer”) ist bei der Registrierung anzugeben.
Zur Registrierung wird dem Karteninhaber einmalig postalisch ein Aktivierungscode an
seine hinterlegte Anschrift Ubermittelt oder, wenn die Nutzung des elektronischen
Postfachs zwischen dem Karteninhaber und der Bank vereinbart ist, in sein Postfach im
Online-Banking eingestellt. Diesen Aktivierungscode muss der Karteninhaber zur Besta-
tigung der angegebenen virtuellen Handynummer auf der Internetseite der Bank oder
einer von dieser benannten Website einmalig eingeben. Danach ist das App-Verfahren
freigeschaltet und der Karteninhaber hat die Mdglichkeit, Zahlungen innerhalb der App
freizugeben.
2.4 Weitere Informationen
Die Bank wird den Karteninhaber niemals per E-Mail oder Anruf zur Registrierung oder
Bekanntgabe seiner Registrierungsdaten auffordern.
Der Ablauf der Registrierung und die Bezugsquellen der Anwendung sind in der Infor-
mation ,Mehr Sicherheit beim Online-Shopping” beschrieben, die dem Karteninhaber
bereitgestellt wird und bei der Bank erhaltlich ist.
3  Gesichertes Bezahlverfahren
3.1 SMS-Verfahren:
Sobald das sichere Bezahlverfahren bei einer Transaktion von der Akzeptanzstelle ge-
fordert wird, erhélt der Karteninhaber eine SMS Benachrichtigung mit Transaktionsde-
tails und pro Transaktion generierter TAN auf sein Endgerat zugestellt. Durch Eingabe
der erhaltenen TAN und korrekter Beantwortung der Sicherheitsfrage im Kaufprozess
wird der Zahlungsauftrag autorisiert.
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3.2 App-Verfahren:

Beim App-Verfahren werden die Transaktionsdetails via Internet direkt an eine beson-
ders geschutzte App auf das Endgerdt des Karteninhabers Ubermittelt. Sobald das
sichere Bezahlverfahren bei einer Transaktion von der Akzeptanzstelle gefordert wird,
erhélt der Karteninhaber auf seinem Endgerét eine Benachrichtigung. Nach Eingabe des
App-Kennworts bzw. durch biometrische Freigabe (sofern vom Betriebssystem des
Endgeréts unterstutzt) 6ffnet sich die App und die Transaktionsdetails werden ange-
zeigt. Durch Freigabe per Bestétigung innerhalb der App wird der Zahlungsauftrag
autorisiert.

3.3 Die Nutzung des gesicherten Bezahlverfahrens fur Internet-Zahlungen kann fir
bestimmte Transaktionen zur Risikopravention von der Bank eingeschrankt sein.

4  Sorgfalts- und Mitwirkungspflichten des Karteninhabers

4.1 Der Karteninhaber hat daflr Sorge zu tragen, dass kein Dritter zur Durchfiihrung
von Internet-Zahlungen Zugang zu seinem fiir das Verfahren genutzten Endgerat er-
langt. Die App ist gegen unberechtigten Zugriff — z. B. durch ein sicheres Passwort — zu
schiitzen. Das Endgerét ist vor Verlust und Diebstahl zu sichern. Im Fall von Verlust oder
Diebstahl des Endgerates ist nach Mdglichkeit die App per Fernzugriff zu I6schen und
die SIM-Karte des Endgerétes sperren zu lassen. Zugangsdaten zur App dirfen nicht
auf dem Endgerét gespeichert werden. Die App darf nicht auf Endgeréten eingesetzt
werden, deren Betriebssystem manipuliert wurde, z. B. durch sogenanntes Jailbreaks
oder Rooten oder sonstige nicht vom Hersteller des Endgerats freigegebene Betriebs-
systemvarianten. Weiter gilt Ziffer 6.4 der Vertrags- bzw. Ziffer 5.4 der Einsatzbedin-
gungen.

4.2 Das Endgerat, das zur Freigabe der Transaktion dient, sollte nicht gleichzeitig fur
die Internet-Zahlungen genutzt werden (physische Trennung der Kommunikationska-
néle).

4.3 Der Karteninhaber hat die Ubereinstimmung der von der Bank dem Nutzer tiber-
mittelten Transaktionsdaten mit den von ihm fur die Transaktion vorgesehenen Daten
abzugleichen. Bei Unstimmigkeiten ist die Transaktion abzubrechen und die Bank zu
informieren.

4.4 Der Karteninhaber hat die App nur aus offiziellen App-Stores (Apple App Store
oder Google Play Store) herunterzuladen und die fir die App vorgesehenen Updates
regelmaBig zu installieren.

5  Anderung der Mobilfunknummer/virtuellen Handynummer

5.1 Sollte der Karteninhaber seine fiir das Verfahren genutzte Kennung (Sicherheits-
frage und/oder Mobilfunknummer fur SMS-Empfang bzw. virtuelle Handynummer fur
App-Nutzung) éndern wollen, steht ihm hierfur auf der Registrierungswebseite der
Bank eine entsprechende Funktion zur Verfligung.

5.2 Ist kein Nachrichten-Versand an die bisher registrierte Kennung maglich (z. B. das
Endgeréat mit der hinterlegten Kennung wurde gestohlen), muss der Karteninhaber den
Registrierungsprozess erneut durchlaufen.

6 Abmeldung vom Verfahren

6.1 Der Karteninhaber kann sich von der Teilnahme am sicheren Bezahlverfahren
abmelden, in dem er auf der Registrierungswebseite der Bank den Button ,Benutzer-
daten loschen” betétigt.

6.2 Wenn sich der Karteninhaber abgemeldet hat, ist es ihm erst nach Abschluss einer
Neuregistrierung wieder maglich, seine Karte fur Internetzahlungen bei am sicheren
Bezahlverfahren teilnehmenden Akzeptanzstellen einzusetzen.

7 Datenerhebung und Datenverarbeitung, Einschaltung Dritter

7.1 Die Bank bzw. der Herausgeber bedient sich zur Bewirkung der von ihr bzw. ihm
im Rahmen von Mastercard Identity Check™/Visa Secure zu erbringenden Leistungen
und zur Einforderung der vom Karteninhaber zu erbringenden Leistungen Dritter.

7.2 Hat ein beauftragter Dienstleister seinen Sitz in einem Land auBerhalb der Euro-
péischen Union oder des Europdischen Wirtschaftsraums (z. B. Schweiz oder USA) wird
die Bank bzw. der Herausgeber vor der Datentibermittlung firr ein angemessenes Da-
tenschutzniveau im Sinne der aktuellen gesetzlichen Anforderungen sorgen, es sei
denn, dass bereits eine Angemessenheitsentscheidung der Europédischen Kommission
zugunsten des Landes vorliegt, in dem dieser Dienstleister seinen Sitz hat. Die Schweiz
gilt datenschutzrechtlich als sicherer Staat.

7.3 AusschlieBlich zum Zweck der Abwicklung des sicheren Bezahlverfahrens werden
personenbezogene Daten des Karteninhabers im Rahmen der Registrierung und Daten
zum Zahlungsvorgang (insb. Kartennummer, die hinterlegte Mobilfunknummer/virtuel-
le Handynummer, Sicherheitsfrage sowie ein Protokoll des authentifizierten Zahlungs-
auftrags, der versendeten Nachrichten und die IP-Adresse und Geré&te-/Browserdaten
des aufrufenden Geréts, Daten zur Transaktion/Bestellung des Karteninhabers) an den
jeweiligen Dienstleister weitergegeben und von diesem verarbeitet, um die Kunden-
authentifizierung zu Uberprifen und eine Risikopriifung fur die Transaktion durchzu-
fihren. Spatestens mit Beendigung des Kartenvertrags werden die Registrierungsdaten
geloscht, sofern keine gesetzlichen Aufbewahrungspflichten entgegenstehen.

7.4 Nimmt eine Akzeptanzstelle an dem Verfahren teil, Gbernimmt der jeweilige
Dienstleister die Authentifizierung des Karteninhabers und teilt der Akzeptanzstelle
mit, ob diese erfolgreich war. Weitere Daten werden nicht an die Akzeptanzstelle
Ubermittelt. War die Authentifizierung nicht erfolgreich, wird der Zahlungsauftrag
abgelehnt (vgl. Ziffer 4.5 der Vertrags- bzw. Ziffer 3.5 der Einsatzbedingungen).

Ausfertigung fiir den Kunden



Merkblatt ,,Informationen Uber Internetzahlungen”

Bezahlen im Internet/sicheres Verfahren

Als Karteninhaber erhalten Sie per Post die von Ihnen beantragte(n) Mastercard/
Visa Firmenkreditkarte (nachfolgend kurz ,Karte” genannt) und mit getrennter
Post die personliche Geheimzahl (PIN) fur Transaktionen an Kartenzahlungstermi-
nals und an Geldautomaten. Die Karte kann, wie in Ziffer 3.3 der ,Einsatzbedin-
gungen der Mastercard und Visa Firmenkreditkarte” (nachfolgend kurz ,Einsatz-
bedingungen®) beschrieben, fur Zahlungen im Internet verwendet werden.

Durch lhren Kartenantrag bestéatigen Sie, dass Sie Uber diese Mdglichkeit zur In-
ternetzahlung informiert sind und diese akzeptieren bzw. wiinschen.

Als Karteninhaber haben Sie darauf zu achten, dass die Ubermittelten Karten-
daten verschlisselt (,https://") tbertragen werden (vgl. Ziffer 5.4 der Einsatz-
bedingungen). Bitte setzen Sie die Karte im Internet nur in einer sicheren Umge-
bung ein (Details siehe nachfolgend unter ,Sicherer Karteneinsatz im E-Com-
merce”). Die Eingabe Ihrer Kartendaten tber unverschlisselte Verbindungen, die
Preisgabe Ihrer Kartendaten aufgrund von E-Mail-Anforderungen (z. B. angebli-
che Sicherheitsuberprifungen, nicht angeforderte Benutzerkonto-Entsperrungen
o. A) oder die Freigabe anderer Geldbetrige oder Empfanger als erwartet ber-
gen Risiken fur sichere Zahlungen. Die Gefahr besteht insbesondere darin, dass
Unberechtigte Ihre Kartendaten einschlieBlich der Autorisierungsdaten ausspahen
und fiir unberechtigte Transaktionen einsetzen kénnen.

Sofern von der Akzeptanzstelle das Kundenauthentifizierungsverfahren Master-
card Identity Check™/Visa Secure (im Folgenden ,sicheres Bezahlverfahren”)
unterstitzt und dessen Nutzung durch den Herausgeber gefordert wird, ist
dieses von lhnen als Karteninhaber einzusetzen (vgl. Ziffer 3.3 der Einsatzbe-
dingungen). Bitte registrieren Sie sich daher direkt nach Erhalt Ihrer Karte auf
unserer Internetseite fur das entsprechende sichere Bezahlverfahren.

Stellen Sie sicher, dass kein Anderer Kenntnis von den Kennungen fur dieses
Bezahlverfahren erlangt (vgl. Ziffer 5.4 der Einsatzbedingungen).

Schritt fir Schritt Anleitung des Registrierungsvorgangs

Eine gesonderte Beschreibung des Anmelde- und Registrierungsvorgangs stellen
wir Ihnen getrennt zur Verfligung.

Der Zahlungsrahmen, der lhnen mit Ubersendung der Karte erstmalig mitgeteilt
wird und in Abstimmung mit der Bank geédndert werden kann, gilt sowohl fiir
das personliche Bezahlen in der Akzeptanzstelle wie auch fiir das Bezahlen
im Internet. Die Internetzahlungsfunktion lasst sich auf Ihren Wunsch in der mo-
natlichen Hohe begrenzen oder deaktivieren.

Sicherer Karteneinsatz im E-Commerce

Information Uber die Mindestanforderungen an die Sicherheit von Internetzah-
lungen
Sie kénnen mit lhrer Karte im Internet Waren und Dienstleistungen bezahlen.

GeméaB Ziffer 3.3 der Einsatzbedingungen diirfen bei einer Kartenzahlung im In-
ternet nur folgende Daten angegeben werden:

+ lhr Name,

+ die Kartenmarke (Mastercard/Visa),

+ die Kartennummer,

+ das Laufzeitende der Karte und

+ die auf der Kartenriickseite genannte dreistellige Kartenprifziffer

Bitte geben Sie niemals die PIN an, die Sie fur Zahlungen an Kartenzahlungstermi-
nals oder zur Bargeldauszahlung am Geldautomaten erhalten haben! Eine auf
Ihrem Mobiltelefon erhaltene E-Commerce-TAN zur Authentifizierung der Zah-
lung darf nur eingegeben werden, wenn Zahlungsempfanger, Betrag und Wah-
rung gepruft wurden und mit der freizugebenden Zahlung tibereinstimmen.

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) empfiehlt auf
seinen Internetseiten (https://www.bsi-fuer-buerger.de) die nachfolgenden 12
MaBnahmen zur Absicherung gegen Angriffe aus dem Internet:

1. Installieren Sie regelmaBig von den jeweiligen Herstellern bereitgestelite
Sicherheitsupdates fur Ihr Betriebssystem und die von lhnen installierten Pro-
gramme - idealerweise Uber die Funktion ,Automatische Updates”.

2. Setzen Sie ein Virenschutzprogramm ein und aktualisieren Sie dieses regel-
maBig.

3. Verwenden Sie eine Personal Firewall.

4. Nutzen Sie fur den Zugriff auf das Internet ausschlieBlich ein Benutzerkonto
mit eingeschrankten Rechten, keinesfalls ein Administrator-Konto.

5. Seien Sie zurlickhaltend mit der Weitergabe personlicher Informationen. Seien
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Sie misstrauisch. Klicken Sie nicht automatisch auf jeden Link oder jeden Da-
teianhang, der Ihnen per E-Mail gesendet wird.

6. Verwenden Sie einen modernen Internet-Browser mit fortschrittlichen
Sicherheitsmechanismen.

7. Nutzen Sie moglichst sichere Passworter. Verwenden Sie fur jeden genutzten
Online-Dienst ein anderes sicheres Passwort. Andern Sie diese Passworter
regelméaBig. Vom Anbieter oder Hersteller voreingestellte Passworter sollten
Sie sofort andern.

8. Wenn Sie im Internet personliche Daten tibertragen wollen, nutzen Sie aus-
schlieBlich eine verschlisselte Verbindung (zu erkennen an: ,https://*).

9. Deinstallieren Sie nicht benétigte Programme.

10. Erstellen Sie regelmaBig Sicherheitskopien (,Backups”) Ihrer Daten.

11. Wenn Sie ein WLAN (,Wireless LAN”, drahtloses Netzwerk) nutzen, sollte dies
stets mittels des Verschlusselungsstandards WPA2 verschlisselt sein.

12. Uberpriifen Sie in regelmiaBigen Absténden den Sicherheitsstatus lhres Com-
puters.

Berucksichtigen Sie die erheblichen Bedrohungen und Risiken, die mit dem

Herunterladen von Software Uber das Internet verbunden sind, wenn Sie nicht

mit hinreichender Sicherheit feststellen kénnen, ob die Software echt ist und

nicht manipuliert wurde.

Sofern Sie den Verdacht haben, dass Ihre Kartendaten auf Ihrem Computer aus-
gespaht wurden, sperren Sie lhre Karte sofort telefonisch unter der auf dem
Ubersendungsschreiben, der Kartenriickseite und der Umsatzaufstellung mitge-
teilten 24-Stunden-Rufnummer (Sperrannahme-Service) +49 (0) 721 1209-66001.
Lassen Sie lhre Karte auch unverztiglich sperren, wenn Sie den Verlust der Karte
oder missbrauchliche Nutzung der Karte, der Kartendaten oder eines Legitimati-
onsmediums feststellen oder einen entsprechenden Verdacht haben (vgl. Ziffer
5.5 der Einsatzbedingungen). Sofern Sie auf Ihnrem mobilen Endgerét eine digitale
Karte nutzen und lhnen das Gerdt abhandengekommen ist, sperren Sie diese
digitale Karte sofort telefonisch unter der vorstehenden Sperr-Rufnummer.

Informationen zur Beseitigung von Schadsoftware auf lhrem Computer finden
Sie ebenfalls im Internetauftritt des BSI in der Informationstechnik unter dem
Stichwort ,Risiken/Schadprogramme/Infektionsbeseitigung”.

Sie kénnen sich jederzeit auf der Internetseite des BSI unter ,Service/Aktuell” Gber

aktuelle Sicherheitswarnungen und Sicherheitsupdates informieren.

Information Gber Umsatzausfiihrung

Sofern Ihr Arbeitgeber (nachfolgend ,Firma”) mit der Bank eine gesonderte Ver-
einbarung zum Online-Banking geschlossen und lhnen einen Online-Banking-
Zugang eingeraumt hat, haben Sie Uber das Online-Banking bzw. die von der
Bank bereitgestellte Banking-App jederzeit die Moglichkeit, die gebuchten Um-
satze und den Saldo Ihrer Karte einzusehen.

Information und Kontaktaufnahme im Fall von Missbrauchsverdacht oder
neuen SicherheitsmaBBnahmen

lhre Karte ist ein sicheres Zahlungsmittel. Vor Betrug schuitzen Sie auch Praven-
tions- und Monitoringsysteme, die versuchen, Auffélligkeiten beim Karteneinsatz,
frihzeitig vor dem Hintergrund allgemeiner Erfahrungswerte, aktueller Vorfélle
und auch anhand lhres bisherigen Karteneinsatzes zu entdecken. Es kann daher in
Einzelfallen vorkommen, dass eine beabsichtigte Transaktion einer Uberpriifung
bedarf oder nicht ausgefiihrt wird. Wir werden die Firma bzw. Sie bei sicherheits-
relevanten Vorféllen telefonisch, per Brief, tUber eine Mitteilung auf dem Konto-
auszug oder, sofern von der Firma vorgesehen und von lhnen genutzt, Uber das
elektronische Postfach im Online-Banking bzw. der von der Bank bereitgesteliten
Banking-App informieren. Informationen zu allgemeinen SicherheitsmaBnahmen
(z. B. Warnung vor Phishing-E-Mails) erhalten Sie auch auf der Internetseite Ihrer
Bank.

Ebenso kénnen Sie Auffélligkeiten, UnregelméaBigkeiten wahrend der Sitzung bei
Internetzahlungsdiensten, unerwartete Aufforderungen zur Preisgabe von Kar-
ten- oder Legitimationsdaten oder einen Missbrauchsverdacht jederzeit Uber die
Sperr-Hotline +49 (0) 721 1209-66001 telefonisch melden. Je nach Ergebnis der
Abstimmung mit lhnen kann lhre Karte wieder eingesetzt und der Zahlungsauf-
trag ausgefilhrt werden oder bei Verdacht auf Missbrauch wird die Karte ge-
sperrt und kostenfrei ersetzt.

Beschreibung der Haftung

Sofern der Karteninhaber einen Zahlungsauftrag nicht autorisiert hat, nicht vor-
satzlich oder missbrauchlich gehandelt hat und alle Sorgfaltspflichten laut Einsatz-
bedingungen eingehalten hat, haftet die Firma nicht fur die nicht autorisierten
Umséatze. Andernfalls richtet sich die Haftung nach den in den Bedingungen be-
schriebenen Regelungen.

Ausfertigung fiir den Kunden
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Informationen nach Artikel 13, 14 und 21 der Datenschutz-Grundverordnung (DSGVO)

Ergénzend zu den mit der Firma/dem Unternehmer i. S. d. § 14 BGB (nachfolgend ,Firma”) vereinbarten Bedingungen der
Mastercard und Visa Firmenkreditkarte-Rahmenvereinbarung (nachfolgend ,Rahmenbedingungen®) erhalten Sie als Firma und er-
ganzend zu den Einsatzbedingungen der Mastercard und Visa Firmenkreditkarte (nachfolgend ,Einsatzbedingungen”) erhalten Sie
als Karteninhaber mit diesem Dokument Informationen Uber die mit der Beantragung und Nutzung der Firmenkreditkarte (nach-
folgend ,Karte”) und ihrer Zusatzfunktionen zusammenhdngende Verarbeitung lhrer Daten und die lhnen nach den daten-
schutzrechtlichen Regelungen zustehenden Anspriiche und Rechte. Welche Daten im Einzelnen verarbeitet und in welcher Weise
genutzt werden, richtet sich mafB3geblich nach den beantragten bzw. vereinbarten Leistungen.

Dartiiber hinaus gelten die Datenschutzhinweise der im Kartenantrag oben genannten kartenausgebenden Bank.

1 Wer ist fur die Datenverarbeitung verantwortlich und an wen kann ich mich wenden?
Verantwortliche Stelle ist:
a) als Herausgeber der Karte:

DZ BANK AG Deutsche

Zentral-Genossenschaftsbank,

Frankfurt am Main,

Platz der Republik,

60325 Frankfurt am Main
b) die oben im Kartenantrag genannte kartenausgebende Bank (nachfolgend kurz ,Bank” oder ,lhre Bank”) als Vertreter des Herausge-
bers, Ansprechpartner der Firma und des Karteninhabers sowie als Zahlungsempfangerin der aus der Rahmenvereinbarung und den damit
verbundenen Kartenvertragen geschuldeten Aufwendungsersatzanspriiche und Entgelte.

Der Herausgeber und die Bank werden im Folgenden zusammen kurz als ,wir” bzw. ,uns” bezeichnet.

2 Welche Quellen und Daten nutzen wir?

Wir verarbeiten personenbezogene Daten, die wir im Rahmen der Geschaftsbeziehung von lhnen oder in Ihrem Auftrag erhalten, also
insbesondere die Daten aus der Rahmenvereinbarung bzw. dem Kartenantrag, den SEPA-Lastschriftmandaten und den aus der Nutzung
und Abrechnung der Karte resultierenden Zahlungsauftrdgen und in Zusammenhang mit Zahlungen Dritter zugunsten lhrer Karte. Zudem
verarbeiten wir — soweit fur die Erbringung unserer Leistung erforderlich — personenbezogene Daten, die wir von anderen Unternehmen
der Genossenschaftlichen FinanzGruppe Volksbanken Raiffeisenbanken oder von sonstigen Dritten (z. B. der SCHUFA) zulassigerweise (z. B.
zur Ausfuhrung von Auftragen, zur Erfillung von Vertrégen oder aufgrund einer von lhnen erteilten Einwilligung) erhalten haben.
Relevante personenbezogene Daten sind Personalien (Name, Adresse und andere Kontaktdaten, Geburtstag und -ort und Staatsangehérig-
keit), Legitimationsdaten (z. B. Ausweis-/Registerdaten) und Authentifikationsdaten (z. B. Unterschriftprobe) sowie Daten in Zusammen-
hang mit der Abrechnungskontoverbindung (z. B. aus den SEPA-Lastschriftmandaten). Dartiber hinaus kénnen dies auch Auftragsdaten
(z. B. Zahlungsauftrag durch Einsatz der Karte, Kartennummer), Daten aus der Erfillung unserer vertraglichen Verpflichtungen (z. B.
Umsatzdaten im Zahlungsverkehr, Verfligungsrahmen, Produktdaten [z. B. Art des Kartenprodukts]), Informationen Uber lhre finanzielle
Situation (z. B. Bonitatsdaten, Scoring-/Ratingdaten), Werbe- und Vertriebsdaten (inklusive Werbescores), Dokumentationsdaten (z. B.
Beratungsprotokoll), Registerdaten, Daten Uber lhre Nutzung von unseren angebotenen Telemedien (z. B. Zeitpunkt des Aufrufs unserer
Internetseiten, Apps oder Newsletter, angeklickte Seiten von uns bzw. Eintrége) sowie andere mit den genannten Kategorien vergleichbare
Daten sein.

3 Wofur (Zweck der Verarbeitung) und auf welcher Rechtsgrundlage verarbeiten wir lhre Daten?

Wir verarbeiten personenbezogene Daten im Einklang mit den Bestimmungen der Européischen Datenschutz-Grundverordnung (DSGVO)

und dem Bundesdatenschutzgesetz (BDSG):

3.1 Zur Erfullung von vertraglichen Pflichten (Art. 6 Abs. 1b DSGVO)

Die Verarbeitung personenbezogener Daten (Art. 4 Nr. 2 DSGVO) erfolgt zur Erbringung des kartengesttitzten Zahlungsverkehrs, insbe-

sondere zur Durchfiihrung unserer Vertrdge oder vorvertraglicher MaBnahmen mit lhnen und der Ausfiihrung lhrer Auftrage, zur

Belastung der aus der Rahmenvereinbarung und den damit verbundenen Kartenvertrdgen geschuldeten Aufwendungsersatzanspriiche

und Entgelte sowie aller mit dem Betrieb und der Verwaltung eines Kredit- und Finanzdienstleistungsinstituts erforderlichen Tatigkeiten.

Die Zwecke der Datenverarbeitung richten sich in erster Linie nach dem von lhnen gewahlten Kartenprodukt und kénnen unter anderem

die Durchfiihrung von Transaktionen (Kartenzahlungen) umfassen. Wir erbringen Leistungen aus der Mastercard/Visa Firmenkreditkarte-

Rahmenvereinbarung mit dem Arbeitgeber des Karteninhabers, insbesondere die Zahlungsfunktion gemaB Ziffer 1.2 i. V. m. Ziffer 3.4

Satz 3 der Einsatzbedingungen sowie die Einforderung der von der Firma zu erbringenden Leistungen nach Ziffer 7 der Rahmenvereinba-

rung (insbesondere Erstattung der getatigten Umsatze und Entgelte), auf Basis der in der Rahmenvereinbarung, im Kartenantrag und den

SEPA-Lastschriftmandaten erhobenen Daten und im Wege der Auftragsverarbeitung (Art. 28 DSGVO) unter Einschaltung sorgféltig

ausgewahlter Vertragspartner, insbesondere

» Deutscher Genossenschafts-Verlag eG, Wiesbaden, fur die Produktion und den Versand von Karte und PIN;

* VR Payment GmbH, Frankfurt am Main, zur technischen und administrativen Abwicklung der Autorisierungen, der Kartenzahlungen,
der Bearbeitung von Umsatzreklamationen sowie der Karten- und Sperrhotline;

* Mastercard Europe SA, Waterloo/Belgien (kurz ,Mastercard”) bzw. Visa Europe Limited, London/GroBbritannien (kurz ,Visa"), zur techni-
schen und administrativen Abwicklung der Autorisierungen, der Kartenzahlungen, der Bearbeitung von Umsatzreklamationen sowie
zur Vermeidung, Ermittlung oder Feststellung von Kartenmissbrauch zum Schutz des Karteninhabers und der Bank;

* Fiducia & GAD IT AG, Karlsruhe und Miinster, als Dienstleister der Bank und Anbieter der App im Rahmen des sicheren Bezahlverfahrens
gemaB Ziffer 3.3 der Einsatzbedingungen i. V. m. Ziffer 1.2 der Sonderbedingungen und Verfahrenshinweise fiir die gesicherte Authen-
tifizierung bei Mastercard/Visa Kartenzahlungen im Internet.

Die weiteren Einzelheiten zum Zweck der Datenverarbeitung, insbesondere beziiglich der mit der Karte verbundenen Zusatzleistungen und

Funktionen, kénnen Sie den jeweiligen Vertragsunterlagen und Geschaftsbedingungen entnehmen.
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3.1.1 Zur Erflllung der vertraglichen Pflicht der kartengestiitzten Zahlungsabwicklung erfolgen Datenverarbeitungsvorgdange auf

oder mittels der Karte, deren Chip oder Magnetstreifen oder der App: Auf dem Chip bzw. Magnetstreifen oder beim kontaktlosen

Bezahlen mittels App werden folgende Daten elektronisch und unverschlisselt auf der Karte gespeichert: Name des Karteninhabers,

Kartennummer, Laufzeitende der Karte, Landerkennung des Herausgebers, Kartenprifziffern und technische Daten zur Steuerung der

Transaktion. Weitere Sicherheitsdaten sind auf dem Chip bzw. Magnetstreifen verschlusselt oder zugriffsgesichert abgelegt. Die App erfullt

dieselbe Zahlungsfunktion und vergleichbare Sicherheitsanforderungen wie der Chip der Karte.

3.1.2 Bei einer Chip- bzw. Magnetstreifen-Transaktion werden Daten zur Karte und zur Transaktion ausgetauscht und an das Abwicklungs-

unternehmen der Akzeptanzstelle Gbermittelt. Dabei werden in bestimmten Fallen Daten von maximal zehn Chip-Transaktionen temporar

auf dem Chip gespeichert, die erforderlichenfalls zur Analyse von Fehlern im Rahmen der Autorisierung einer Transaktion benétigt werden.

3.1.3 Sofern die Karte physisch oder mittels App zum kontaktlosen Bezahlen eingesetzt wird, werden die Kartennummer, eine im Chip bzw.

in der App gespeicherte Kartenpriifziffer, das Laufzeitende der Karte und die Landerkennung des Herausgebers kontaktlos (wahrend der

Datenuibertragung per Funk) ausgelesen. Diese Daten werden verarbeitet, sobald sich die physische Karte bzw. das mobile Endgerat mit der

in der App hinterlegten digitalen Karte in unmittelbarer Néhe eines NFC-fahigen Gerates befindet.

3.2 Im Rahmen der Interessenabwagung (Art. 6 Abs. 1f DSGVO)

Soweit erforderlich, verarbeiten wir Ihre Daten Uber die eigentliche Erfiillung des Vertrags inklusive des SEPA-Lastschriftmandats hinaus zur

Wahrung berechtigter Interessen von uns oder Dritten wie beispielsweise in den folgenden Fallen:

» Konsultation von und Datenaustausch mit Auskunfteien (z. B. SCHUFA) zur Ermittlung von Bonitéts- bzw. Ausfallrisiken und zur Redu-
zierung von Ausfallrisiken;

*  Prifung und Optimierung von Verfahren zur Bedarfsanalyse und direkter Kundenansprache;

*  Werbung oder Markt- und Meinungsforschung, soweit Sie der Nutzung lhrer Daten fur diese Zwecke nicht widersprochen haben;

*  Geltendmachung rechtlicher Anspriiche und Verteidigung bei rechtlichen Streitigkeiten;

*  Gewahrleistung der IT-Sicherheit und des IT-Betriebs des Herausgebers, der Bank und der eingeschalteten Dienstleister;

* Verhinderung und Aufklarung von Straftaten;

* Videolberwachungen dienen der Sammlung von Beweismitteln bei Straftaten oder zum Nachweis von Verfiigungen und Einzahlungen
z. B. an Geldautomaten. Sie dienen damit dem Schutz von Kundschaft und Mitarbeitern sowie der Wahrnehmung des Hausrechts;

* MaBnahmen zur Gebaude- und Anlagensicherheit (z. B. Zutrittskontrollen);

* MaBnahmen zur Geschéftssteuerung und Weiterentwicklung von Dienstleistungen und Produkten;

+  Ubermittlung aktualisierter Kartendaten an anfragende Handler, bei denen Sie Kartendaten gespeichert hatten, wenn wir lhre Karte
wegen Missbrauchsverdacht automatisiert austauschen.

3.3 Aufgrund lhrer Einwilligung (Art. 6 Abs. 1a DSGVO)

Soweit Sie uns eine Einwilligung zur Verarbeitung von personenbezogenen Daten fiir bestimmte Zwecke (z. B. Weitergabe von Daten im

Verbund/Konzern, Auswertung von Zahlungsverkehrsdaten fir Marketingzwecke) erteilt haben, ist die RechtméBigkeit dieser Verarbei-

tung auf Basis lhrer Einwilligung gegeben. Eine erteilte Einwilligung kann jederzeit widerrufen werden. Dies gilt auch fur den Widerruf von

Einwilligungserkldrungen, die — wie beispielsweise die SCHUFA-Klausel — vor der Geltung der DSGVO, also vor dem 25. Mai 2018, uns

gegenber erteilt worden sind.

Bitte beachten Sie, dass der Widerruf erst fur die Zukunft wirkt. Verarbeitungen, die vor dem Widerruf erfolgt sind, sind davon nicht be-

troffen.

Sofern Sie eingewilligt haben, Gbermitteln wir Ihre Kartendaten an Mastercard und Visa, damit von lhnen bei Handlern hinterlegte Karten-

daten auf deren Anfrage aktualisiert werden kénnen. Dies geschieht beispielsweise bei Ablauf der Karte oder einem Kartentausch und

damit verbundenem Wechsel der Kartennummer. Auch diese Einwilligung kénnen Sie jederzeit fur die Zukunft widerrufen.

3.4 Aufgrund gesetzlicher Vorgaben (Art. 6 Abs. 1c DSGVO) oder im 6ffentlichen Interesse (Art. 6 Abs. 1e DSGVO)

Zudem unterliegen wir diversen rechtlichen Verpflichtungen, das hei3t gesetzlichen Anforderungen (z. B. Kreditwesengesetz [KWG], Geld-

waschegesetz [GwG], EU-Geldtransferverordnung, Steuergesetze) sowie bankaufsichtsrechtlichen Vorgaben (z. B. der Europaischen Zentral-

bank, der Europaischen Bankenaufsicht [EBA], der Deutschen Bundesbank und der Bundesanstalt fur Finanzdienstleistungsaufsicht [BaFin]).

Zu den Zwecken der Verarbeitung gehoren unter anderem die Kreditwirdigkeitspriifung, die Identitéts- und Altersprifung, die Verhinde-

rung, Aufdeckung und Ermittlung von vermégensgefdhrdenden Straftaten, Geldwésche und Terrorismusfinanzierung, die Erfiillung steuer-

rechtlicher Kontroll- und Meldepflichten sowie die Bewertung und Steuerung von Risiken.

Wir verarbeiten die mit dem Kartenantrag erhobenen Daten und die Daten aus der Kartennutzung zum Zwecke der Vermeidung, Ermitt-

lung oder Feststellung von Kartenmissbrauch zum Schutz des Karteninhabers und der Bank.

4 Wer bekommt meine Daten? Empféanger und Kategorien von Empfangern der Daten

4.1 Beim Herausgeber und der Bank

Bei uns erhalten diejenigen Stellen Zugriff auf lhre Daten, die diese zur Erfullung unserer vertraglichen und gesetzlichen Pflichten beno-
tigen.

4.2 Auftragsverarbeiter

Auch vom Herausgeber eingesetzte Auftragsverarbeiter (Art. 28 DSGVO) konnen zu diesen genannten Zwecken Daten erhalten. Dies sind
Unternehmen in den Kategorien kreditwirtschaftliche Leistungen, IT-Dienstleistungen, Logistik, Druckdienstleistungen, Telekommunikation,
Beratung und Consulting sowie Vertrieb und Marketing (siehe Ziffer 3.1).

4.3 Eingeschaltete Dritte

Wir sind berechtigt, uns zur Bewirkung der Zusatzleistungen und Funktionen nach Ziffer 12.2 der Rahmenvereinbarung bzw. Ziffer 1.4 der
Einsatzbedingungen sowie zur Aktivierung der Karte (vgl. Ziffer 1.7 der Einsatzbedingungen) Dritter (insbesondere Dienstleister fur die
Zusatzleistungen und Funktionen geméf3 Karteninhaber-Broschiire) zu bedienen.

Damit der Karteninhaber etwaige mit der Karte verbundene Versicherungs- und Mehrwertleistungen (z. B. Lounge-Zugang, Concierge-
Service) in Anspruch nehmen kann, werden - sofern erforderlich — der Name des Karteninhabers, sein Geburtsdatum, die Anschrift, die
Telefonnummer und Kartendaten an die in der Karteninhaber-Broschiire genannte(n) Versicherungsgesellschaft(en) und Mehrwertdienst-
leister Ubermittelt und dort zur Erfullung der versicherungsvertraglichen bzw. vertraglichen Mehrwertleistungen verarbeitet. Des Weiteren
wird an das bzw. die Versicherungsunternehmen das Einverstédndnis mit bzw. der Widerspruch des Karteninhabers gegen Werbemaf3-
nahmen weitergeleitet.
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Fur die mit der Inanspruchnahme von mit der Karte verbundenen Versicherungs- und Mehrwertleistungen erforderliche Datenverarbei-

tung, die nicht auf Basis der Ziffer 3.1 dieser Datenschutz-Information erfolgt, ist der jeweilige in der Karteninhaber-Broschiire genannte

Dienstleister verantwortlich. Die Informationen tber Ihre Rechte als Betroffener nach der DSGVO (vgl. Ziffer 7) stellt die DZ BANK als

Vertragspartner der Firma und Herausgeber der Karte im Internet (www.dzbank.de/datenschutzhinweisekarten) zentral zur Verfligung.

Dies gilt auch fur dieses Dokument. Sie kénnen die Informationen nach Artikeln 13, 14 und 21 DSGVO auch Uber die Internetseite lhrer

Bank unter dem Punkt ,Datenschutz” aufrufen. Eine papierhafte Ausfertigung der jeweiligen Datenschutzinformationen kénnen Sie

jederzeit in Textform bei lhrer Bank oder beim Datenschutzbeauftragten des Herausgebers (Kontaktdaten siehe Ziffer 1) anfordern. Die

Datenschutzinformationen der Inter Partner Assistance S.A,, Direktion fur Deutschland, Colonia-Allee 10-20, 51067 KoIn (Dienstleister der

Auslandsreise-Kranken- und -Unfallversicherung), kénnen Sie auch schriftlich unter der vorgenannten Adresse oder telefonisch unter der

Rufnummer +49 (0) 221 802 47-000 bzw. per E-Mail (datenschutz@axa-assistance.de) anfordern. Bei der Nutzung von Mehrwertleistungen

Uber das Internet finden Sie die entsprechenden Datenschutzinformationen auf der Internetseite des jeweiligen Anbieters.

4.4 Sonstige Datenempfanger

Im Hinblick auf die Datenweitergabe an Empfanger auBerhalb des Herausgebers/der Bank, sofern dies nicht durch die Ziffern 4.2 und 4.3

abgedeckt ist, ist zunachst zu beachten, dass wir zur Verschwiegenheit tber alle kundenbezogenen Tatsachen und Wertungen verpflichtet

sind, von denen wir Kenntnis erlangen (Bankgeheimnis). Informationen tber Sie diirfen nur weitergeben werden, wenn gesetzliche Bestim-
mungen dies gebieten, Sie eingewilligt haben oder wir zur Erteilung einer Bankauskunft befugt sind. Unter diesen Voraussetzungen kon-
nen Empfanger personenbezogener Daten z. B. sein:

+ Offentliche Stellen und Institutionen (z. B. Deutsche Bundesbank, Bundesanstalt fir Finanzdienstleistungsaufsicht [BaFin], Européische
Bankenaufsichtsbehorde [EBA], Europdische Zentralbank, Finanzbehorden) bei Vorliegen einer gesetzlichen oder behérdlichen Ver-
pflichtung.

* Andere Kredit- und Finanzdienstleistungsinstitute oder vergleichbare Einrichtungen, an die wir zur Durchfiihrung der Geschéftsbezie-
hung mit lhnen personenbezogene Daten lbermitteln (z. B. die Kartenorganisationen Mastercard und Visa, Unternehmen der Genos-
senschaftlichen FinanzGruppe Volksbanken Raiffeisenbanken, das im SEPA-Lastschriftmandat genannte kontofuihrende Institut, Korres-
pondenzbanken, Auskunfteien).

Weitere Datenempfanger kénnen diejenigen Stellen sein, fur die Sie uns Ihre Einwilligung zur Datentbermittlung erteilt bzw. fur die Sie uns

vom Bankgeheimnis geméf Vereinbarung oder Einwilligung befreit haben. Durch die Erteilung eines Zahlungsauftrags durch Einsatz lhrer

Karte erteilen Sie uns zugleich die Zustimmung, die Daten an den Zahlungsempfanger Uber die zwischengeschalteten Abwicklungsdienst-

leister und Zahlungsdienstleister (z. B. Bank) des Zahlungsempféangers weiterzuleiten.

5 Wie lange werden meine Daten gespeichert?

Soweit erforderlich, verarbeiten und speichern wir lhre personenbezogenen Daten fiir die Dauer unserer Geschaftsbeziehung, was
beispielsweise auch die Anbahnung und die Abwicklung eines Vertrags umfasst. Dabei ist zu beachten, dass unsere Geschaftsbeziehung ein
Dauerschuldverhéltnis ist, welches auf Jahre angelegt ist.

Dariber hinaus unterliegen wir verschiedenen Aufbewahrungs- und Dokumentationspflichten, die sich unter anderem aus dem Handelsge-
setzbuch (HGB), der Abgabenordnung (AO), dem Kreditwesengesetz (KWG) und dem Geldwéschegesetz (GwG) ergeben. Die dort vorge-
gebenen Fristen zur Aufbewahrung bzw. Dokumentation betragen zwei bis zehn Jahre. Nach Beendigung des Kartenvertrags werden die
personenbezogenen Daten im Rahmen der gesetzlichen Aufbewahrungsfristen noch fiir zehn Jahre gespeichert, gerechnet nach Ablauf
des Jahres, indem die Kiindigung wirksam wurde.

SchlieBlich beurteilt sich die Speicherdauer aufgrund des berechtigten Beweissicherungsinteresses auch nach den gesetzlichen Verjah-
rungsfristen, die z. B. nach den §§ 195 ff. des Birgerlichen Gesetzbuchs (BGB) in der Regel drei Jahre, in gewissen Fallen aber auch bis zu 30
Jahre betragen kénnen.

6 Werden Daten in ein Drittland oder an eine internationale Organisation Gibermittelt?

Eine Datentbermittlung in Drittstaaten (Staaten auBerhalb der Europaischen Union — EU oder des Europdischen Wirtschaftsraums — EWR)
findet nur statt, soweit dies zur Ausfuhrung lhrer Auftrége (z. B. Zahlungsauftrége) erforderlich, gesetzlich vorgeschrieben ist oder Sie uns
Ihre Einwilligung erteilt haben. Uber Einzelheiten werden wir Sie, sofern gesetzlich vorgegeben, gesondert informieren.

Zum Zwecke der Vertragserfillung (weltweite Zahlung mit einer Mastercard bzw. Visa Karte) sowie der Vermeidung, Ermittlung oder Fest-
stellung von Kartenmissbrauch kann es erforderlich werden, auch Daten an Dienstleister innerhalb der EU/des EWR sowie — im Rahmen des
sicheren Bezahlverfahrens gemal3 Ziffer 3.3 der Einsatzbedingungen - in die Schweiz (Netcetera AG, Zlrich/Schweiz, zur Registrierung,
Berechtigungs- und Risikopriifung) zu Ubermitteln. Die Daten werden im Rahmen der Abwicklung von Autorisierungen und Zahlungen
sowie z. B. der Bearbeitung von Umsatzreklamationen (sogenannte Chargebacks) oder der Vermeidung, Ermittlung oder Feststellung von
Kartenmissbrauch auch an die Kartenorganisation Mastercard bzw. Visa mit Sitz in den USA Gbermittelt.

7 Welche Datenschutzrechte habe ich?

Jede betroffene Person hat das Recht auf Auskunft nach Art. 15 DSGVO, das Recht auf Berichtigung nach Art. 16 DSGVO, das Recht auf
Loschung nach Art. 17 DSGVO, das Recht auf Einschrankung der Verarbeitung nach Art. 18 DSGVO sowie das Recht auf Datenlbertrag-
barkeit aus Art. 20 DSGVO. Beim Auskunftsrecht und beim Ldschungsrecht gelten die Einschrankungen nach §§ 34 und 35 BDSG. Sie
konnen Ihr Recht gegeniber Ihrer Bank geltend machen. Zudem kénnen Sie sich auch an den Herausgeber wenden. Dariliber hinaus
besteht ein Beschwerderecht bei einer Datenschutzaufsichtsbehérde (Art. 77 DSGVO i. V. m. § 19 BDSG).
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8 Besteht eine Pflicht zur Bereitstellung von Daten?

Im Rahmen unserer Geschéaftsbeziehung mussen Sie nur diejenigen personenbezogenen Daten bereitstellen, die fur die Begriindung,
Durchfiihrung und Beendigung einer Geschaftsbeziehung erforderlich sind, also insbesondere die in der Rahmenvereinbarung, im Karten-
antrag und in den SEPA-Lastschriftmandaten abgefragten Angaben, oder zu deren Erhebung wir gesetzlich verpflichtet sind. Ohne diese
Daten werden wir in der Regel den Abschluss des Vertrags oder die Ausfiihrung des Auftrags ablehnen missen oder einen bestehenden
Vertrag nicht mehr durchfiihren kénnen und ggf. beenden mussen. Insbesondere sind wir nach den geldwascherechtlichen Vorschriften
verpflichtet, Sie vor der Begriindung der Geschéftsbeziehung, der Durchfiihrung von Geldtransfers oder sonstiger Transaktionen beispiels-
weise anhand lhres Personalausweises/Registerauszugs zu identifizieren und dabei lhren Namen, Geburtsort, Geburtsdatum, Staatsangeho-
rigkeit sowie lhre Wohnanschrift zu erheben. Damit wir dieser gesetzlichen Verpflichtung nachkommen kénnen, haben Sie uns nach dem
Geldwaschegesetz die notwendigen Informationen und Unterlagen zur Verfiigung zu stellen und sich im Laufe der Geschéftsbeziehung
ergebende Anderungen unverziiglich anzuzeigen. Sollten Sie uns die notwendigen Informationen und Unterlagen nicht zur Verfiigung
stellen, duirfen wir die von Ihnen gewtiinschte Geschéftsbeziehung nicht aufnehmen.

9 Inwieweit gibt es eine automatisierte Entscheidungsfindung im Einzelfall?

Wir kénnen automatisierte Entscheidungsprozesse, z. B. gestiitzt auf Scoringverfahren geméB § 31 BDSG, Uber die Annahme eines Kar-
tenantrags unterstiitzend einsetzen. Eine etwaige ablehnende Entscheidung wird nicht im Rahmen eines automatisierten Entscheidungs-
prozesses getroffen, sondern nach individueller Priifung durch einen Bankmitarbeiter. Zur Durchfihrung der Geschaftsbeziehung nutzen
wir grundsatzlich keine vollautomatisierte Entscheidungsfindung geméaB3 Art. 22 DSGVO. Sollten wir ein solches Verfahren in Einzelféllen
einsetzen, werden wir Sie hierliber gesondert informieren, sofern dies gesetzlich vorgegeben ist.

10 Inwieweit werden meine Daten fir die Profilbildung (Scoring) genutzt?

Wir verarbeiten teilweise lhre Daten automatisiert mit dem Ziel, bestimmte personliche Aspekte zu bewerten (Profiling). Wir setzen Profiling

beispielsweise in folgenden Féllen ein:

» Aufgrund gesetzlicher und regulatorischer Vorgaben sind wir zur Bekampfung von Geldwaésche, Terrorismusfinanzierung und vermo-
gensgeféhrdenden Straftaten verpflichtet. Dabei werden auch Datenauswertungen (u. a. im Zahlungsverkehr) vorgenommen. Diese
MaBnahmen dienen zugleich auch lhrem Schutz, insbesondere vor missbrauchlichen bzw. betriigerischen Transaktionen.

* Um Sie zielgerichtet tiber Produkte informieren und beraten zu kdnnen, setzen wir Auswertungsinstrumente ein. Diese ermdglichen
eine bedarfsgerechte Kommunikation und Werbung einschlieBlich Markt- und Meinungsforschung.

* Im Rahmen der Beurteilung lhrer Kreditwiirdigkeit nutzen wir das Scoring. Dabei wird die Wahrscheinlichkeit berechnet, mit der ein
Kunde seinen Zahlungsverpflichtungen vertragsgemaB nachkommen wird. In die Berechnung kénnen beispielsweise Einkommensver-
héltnisse, Ausgaben, bestehende Verbindlichkeiten, Beruf, Arbeitgeber, Beschaftigungsdauer, Erfahrungen aus der bisherigen Geschéafts-
beziehung, vertragsgemaBe Ruickzahlung friherer Kredite sowie Informationen von Kreditauskunfteien (z. B. SCHUFA) einflieBen. Das
Scoring beruht auf einem mathematisch-statistisch anerkannten und bewahrten Verfahren gemaB § 31 Abs. 1 Nr. 2 BDSG. Die errech-
neten Scorewerte unterstiitzen uns bei der Entscheidungsfindung im Rahmen von Vertragsabschlissen, bei der Festsetzung der Hohe
des Verfiigungsrahmens und gehen in das laufende Risikomanagement mit ein.

Information Uber Ihr Widerspruchsrecht nach Art. 21 Datenschutz-Grundverordnung (DSGVO)

1. Sie haben das Recht, aus Griinden, die sich aus lhrer besonderen Situation ergeben, jederzeit gegen die Verarbeitung Sie
betreffender personenbezogener Daten, die aufgrund von Art. 6 Abs. 1e DSGVO (Datenverarbeitung im 6ffentlichen Inte-
resse) und Art. 6 Abs. 1f DSGVO (Datenverarbeitung auf der Grundlage einer Interessenabwéagung) erfolgt, Widerspruch
einzulegen; dies gilt auch fiir ein auf diese Bestimmung gestiitztes Profiling im Sinne von Art. 4 Nr. 4 DSGVO, das wir zur
Bonitatsbewertung oder fiir Werbezwecke einsetzen.

Legen Sie Widerspruch ein, werden wir lhre personenbezogenen Daten nicht mehr verarbeiten, es sei denn, wir knnen
zwingende schutzwiirdige Griinde fiir die Verarbeitung nachweisen, die lhre Interessen, Rechte und Freiheiten Giberwiegen,
oder die Verarbeitung dient der Geltendmachung, Ausitibung oder Verteidigung von Rechtsanspriichen.

2. In Einzelféllen verarbeiten wir lhre personenbezogenen Daten, um Direktwerbung zu betreiben. Sie haben das Recht, jeder-
zeit Widerspruch gegen die Verarbeitung Sie betreffender personenbezogener Daten zum Zwecke derartiger Werbung
einzulegen; dies gilt auch fiir das Profiling, soweit es mit solcher Direktwerbung in Verbindung steht. Widersprechen Sie der
Verarbeitung fiir Zwecke der Direktwerbung, so werden wir lhre personenbezogenen Daten nicht mehr fir diese Zwecke
verarbeiten.

Der Widerspruch kann formfrei erfolgen und sollte méglichst an die in der Rahmenvereinbarung bzw. im Kartenantrag oben
genannte Adresse lhrer Bank gerichtet werden.

Sie erreichen den Datenschutzbeauftragten unter:
a) Datenschutzbeauftragter des Herausgebers der Karte:
Datenschutzbeauftragter
DZ BANK AG Deutsche
Zentral-Genossenschaftsbank,
Frankfurt am Main
60265 Frankfurt am Main
Telefon: +49 (0)69 7447-94101
Telefax: +49 (0)69 427267-0539
E-Mail: datenschutz@dzbank.de
b) Die Angaben zum Datenschutzbeauftragten der kundenbetreuenden Bank entnehmen Sie bitte den Datenschutzhinweisen oder der
Internetseite lhrer Bank.
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