Datenschutzhinweise Microsoft Teams

Liebe Kundin, lieber Kunde,

fiir Ihren personlichen Beratungstermin bieten wir Ihnen unsere Telefon- und Videoberatung an. Sie haben
so die Moglichkeit, unabhangig von lhrem Aufenthaltsort mit uns in Kontakt zu treten und von zu Hause aus
oder unterwegs per Telefon oder am eigenen PC oder Tablet mit unseren Beratern lhre personlichen Anlie-
gen zu besprechen. So konnen Sie sich zu unseren Produkten und Leistungen beraten lassen. Entscheiden Sie

sich fir ein Produkt, lassen wir lhnen die dafiir erforderlichen Unterlagen gern zukommen.

Natdrlich ist uns auch bei der digitalen Kommunikation der Schutz Ihrer Daten wichtig. Nachfolgend infor-
mieren wir Sie dariiber, wie lhre personliche Telefon- und Videoberatung funktioniert, wie wir lhre perso-
nenbezogenen Daten im Rahmen der Telefon- und Videoberatung verarbeiten. Diese Hinweise ergdanzen un-

sere allgemeinen Datenschutzhinweise nach Art. 13, 14, 21 DSGVO Datenschutzhinweis - Volksbank Boden-

see-Oberschwaben. Dort erfahren Sie auch, welche Rechte Ihnen nach den datenschutzrechtlichen Regelun-

gen zustehen

Nachfolgender Datenschutzhinweis gilt ebenfalls fiir den Austausch mit Geschaftspartner auRerhalb einer

Beratungsdienstleistung.

1. Wer ist fiir die Datenverarbeitung verantwortlich und an wen kann ich mich wenden?

Verantwortliche Stelle ist:

Volksbank Bodensee-Oberschwaben eG,
Datenschutzbeauftragter,

Lindauer Str. 6,

88069 Tettnang

Tel.: 07542 989-0

E-Mail: info@vb-bo.de

Sie erreichen unseren betrieblichen Datenschutzbeauftragten unter
Volksbank Bodensee-Oberschwaben eG, Lindauer Str. 6, 88069 Tettnang
Datenschutzbeauftragter

Tel.: 07542 989-0

E-Mail: datenschutz@vb-bo.de
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2. Zweck der Datenverarbeitung

Die Kommunikation zwischen lhnen und dem Berater kann visuell tiber eine Videolbertragung erfolgen, Giber
einen Text-Chat und/oder Uber eine parallele Telefonverbindung. Bei Bedarf zeigen Ihnen unsere Berater

Uber die Bildschirmansicht auch elektronische Unterlagen an.

Sie kénnen wahrend der Telefon- und Videoberatung lhren Berater tiber das Kamerabild sehen. Sie entschei-
den selbst, ob Sie — sofern vorhanden — ebenfalls das Bild Ihrer Kamera iibertragen méchten. Die Ubertra-
gung des Bild- sowie des Tonsignals als auch die Telefon- und Videoberatung selbst kann von Ihnen jederzeit

beendet werden.

Bevor wir mit der Beratung starten, vergewissern wir uns auch selbstverstandlich, dass Sie es wirklich sind.
Hierzu identifizieren wir Sie dadurch, dass wir verschiedene Angaben zu lhrer Person abfragen, die nur Sie

wissen kdnnen.

Dabei erheben und verarbeiten wir automatisiert zunachst diejenigen personenbezogenen Daten, welche fiir

die technische Erbringung des jeweiligen Dienstes erforderlich sind.

Je nach Verlauf des Gesprachs erheben und verarbeiten wir zusatzliche personenbezogenen Daten, welche
fir die Durchfihrung der von Ihnen gewiinschten Beratung erforderlich sind. Sofern Sie sich fir den Ab-
schluss eines bestimmten Produkts entscheiden, erheben und verarbeiten wir ferner die nach ihrem indivi-
duellen Wunsch festgelegten Produktangaben. Die relevanten Angaben variieren je nach Produktgattung. Sie
kénnen diese den jeweiligen Vertragsunterlagen und Geschaftsbedingungen entnehmen. Weitere Angaben

finden sie auch in unseren Datenschutzhinweis - Volksbank Bodensee-Oberschwaben.

Wir nutzen das Tool ,Microsoft Teams”, um Telefonkonferenzen, Online-Meetings und Videokonferenzen
(nachfolgend: ,,Online-Meetings“) durchzufiihren. ,Microsoft Teams“ ist ein Service der Microsoft Corpora-

tion.

Bitte beachten Sie, dass diese Datenschutzhinweise Sie nur liber die Verarbeitung lhrer personenbezogenen
Daten durch uns informiert, wenn Sie gemeinsam mit uns Online-Meetings durchfiihren. Soweit Sie die In-
ternetseite von , Microsoft-Teams” aufrufen, ist der Anbieter von ,,Microsoft Teams” fur die Datenverarbei-
tung verantwortlich. Falls Sie Informationen lber die Verarbeitung lhrer personenbezogenen Daten durch

Microsoft bendtigen, bitten wir Sie, die entsprechende Erklarung bei Microsoft (Microsoft-Datenschutzbe-

stimmungen — Microsoft-Datenschutz) einzusehen.
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3. Welche personenbezogenen Daten werden verarbeitet?

Im Rahmen unserer Telefon- und Videoberatung verarbeiten wir personenbezogene Daten ausschlielRlich im
Einklang mit den Bestimmungen der Europaischen Datenschutz-Grundverordnung (DSGVO) und dem Bun-

desdatenschutzgesetz (BDSG).

Die Verarbeitung Ihrer personenbezogenen Daten erfolgt zur Durchfiihrung der Telefon- und Videoberatung
sowie zum Abschluss bzw. zur Vermittlung der von lhnen gewiinschten Bankgeschéfte, Finanzdienstleistun-
gen, Versicherungs- und Immobiliengeschafte sowie zur Ausflihrung der von lhnen erteilten Auftrage.

Rechtsgrundlage dafiir ist Art. 6 Abs.1 lit. b DSGVO.

Bei der Nutzung von ,Microsoft Teams” werden verschiedene Datenarten verarbeitet. Der Umfang der Daten
hangt dabei auch davon ab, welche Angaben zu Daten Sie vor bzw. bei der Teilnahme an einem ,,Online-

Meeting” machen.

Folgende personenbezogene Daten sind Gegenstand der Verarbeitung:

e Angaben zum Benutzer: Anzeigename (,,Display name®), E-Mail-Adresse, Profilbild (optional), bevor-
zugte Sprache

e Meeting-Metadaten: z.B. Datum, Uhrzeit, Meeting-ID, Telefonnummern (optional)

e Text-, Audio- und Videodaten: Sie haben ggf. die Moglichkeit, in einem , Online-Meeting” die Chat-
funktion zu nutzen. Insoweit werden die von lhnen gemachten Texteingaben verarbeitet, um diese
im ,,Online-Meeting” anzuzeigen. Um die Anzeige von Video und die Wiedergabe von Audio zu er-
moglichen, werden entsprechend wahrend der Dauer des Meetings die Daten vom Mikrofon lhres
Endgerats sowie von einer etwaigen Videokamera des Endgerats verarbeitet. Sie kénnen die Kamera
oder das Mikrofon jederzeit selbst liber die ,Microsoft Teams“-Applikationen abschalten bzw.
stumm stellen.

e Im Falle einer Aufzeichnung: Inhalte der Aufzeichnung (Bild, Ton und ggf. Texteingaben)

e Im Fall einer Transkription oder Zusammenfassung von Meetings werden gesprochene Beitrage der

Teilnehmer automatisiert in Textform Gbertragen.

4. Welche Rechtsgrundlagen gelten?

Rechtsgrundlage fiir die Datenverarbeitung bei der Durchfiihrung von ,,Online-Meetings” ist Art. 6 Abs. 1 lit.

b) DSGVO, soweit die Meetings im Rahmen von Vertragsbeziehungen durchgefiihrt werden.

Soweit die Verarbeitung von personenbezogenen Daten elementarer Bestandteil bei der Nutzung von
»Microsoft Teams“ sein sollte, so ist Art. 6 Abs. 1 lit. f) DSGVO die Rechtsgrundlage fiir die Datenverarbei-

tung. Unser Interesse besteht in diesen Fallen an der effektiven Durchfiihrung von ,,Online-Meetings”.



Sollte keine vertragliche Beziehung bestehen, ist die Rechtsgrundlage Art. 6 Abs. 1 lit. a) bzw. lit. f) DSGVO.
Mit der Teilnahme an der Gber Teams gefiihrten Kommunikation willigen Sie in die Verarbeitung oben ge-
nannter Kommunikation ein. Sie haben jederzeit das Recht |hre Einwilligung zu widerrufen. In diesem Fall

miissen andere Kommunikationswege genutzt werden.

Die Anfertigung von Aufzeichnungen, Transkriptionen oder automatisierten Besprechungszusammenfassun-
gen erfolgt ausschliefllich auf Grundlage Ihrer Einwilligung gemal Art. 6 Abs. 1 lit. a DSGVO. Sie werden dar-

Uber vorher transparent informiert.
5. Empfanger / Weitergabe von personenbezogenen Daten

Innerhalb der Bank erhalten diejenigen Stellen Zugriff auf lhre Daten, die diese zur Erfiillung unserer ver-
traglichen und gesetzlichen Pflichten bendtigen. Auch der von uns fiir die Telefon- und Videoberatung ein-
gesetzte Dienstleister und weitere Auftragsverarbeiter (Art. 28 DSGVO) kénnen zu den genannten Zwecken

Daten erhalten.

Weitere Informationen zur Weitergabe lhrer personenbezogenen Daten und zum Bankgeheimnis finden Sie

in unseren allgemeinen Datenschutzhinweisen.
6. Ubermittlung von personenbezogenen Daten in ein Drittland

Eine Datenverarbeitung auerhalb der Européischen Union (EU) erfolgt grundsatzlich nicht, da wir unseren
Speicherort auf Rechenzentren in der Europaischen Union beschrankt haben. Wir kénnen aber nicht aus-
schlieBen, dass das Routing von Daten Uber Internetserver erfolgt, die sich auBerhalb der EU befinden. Dies
kann insbesondere dann der Fall sein, wenn sich Teilnehmende an ,Online-Meeting” in einem Drittland

aufhalten.

Die Daten sind wahrend des Transports Uber das Internet jedoch verschliisselt und somit vor einem unbe-

fugten Zugriff durch Dritte gesichert.
7. Dauer der Speicherung von personenbezogenen Daten

Wir l6schen personenbezogene Daten grundsatzlich dann, wenn kein Erfordernis fiir eine weitere Speiche-
rung besteht. Ein Erfordernis kann insbesondere dann bestehen, wenn die Daten noch benétigt werden,
um vertragliche Leistungen zur erfiillen, Gewahrleistungs- und ggf. Garantieanspriiche prifen und gewah-
ren oder abwehren zu kénnen. Im Falle von gesetzlichen Aufbewahrungspflichten kommt eine Léschung

erst nach Ablauf der jeweiligen Aufbewahrungspflicht in Betracht.

Chatinhalte werden bei der Verwendung von Microsoft Teams protokolliert. Die Dateien, die Benutzer in

Chats freigeben, werden im OneDrive for Business-Konto des Benutzers gespeichert.



Aufzeichnungen und die damit verbundenen personenbezogene Daten werden nach der Erhebung nur so

lange gespeichert, wie dies zu Erfillung des mit der Aufzeichnung verbunden Zwecks erforderlich ist-

Transkriptionen und automatisierte Besprechungszusammenfassungen werden grundsatzlich nur zweckge-

bunden gespeichert

8. Besteht eine Pflicht zur Bereitstellung von Daten?

Die Teilnahme an unseren Telefon- bzw. Videoberatungsangeboten ist freiwillig. Sofern sie unser Angebot
nutzen mochten, ist es erforderlich, dass wir lhre personenbezogenen Daten im beschriebenen Umfang

verarbeiten.

Wiinschen Sie den Abschluss eines Produkts, so miissen Sie diejenigen personenbezogenen Daten bereit-
stellen, die firr die Begriindung, Durchfiihrung und Beendigung der jeweiligen Geschaftsbeziehung erforder-
lich sind oder zu deren Erhebung wir gesetzlich verpflichtet oder berechtigt sind. Ohne diese Daten werden

wir in der Regel den Abschluss eines entsprechenden Produktvertrags ablehnen miissen.

Insbesondere sind wir nach den geldwascherechtlichen Vorschriften verpflichtet, Sie vor der Begriindung
der Geschiftsbeziehung beispielsweise anhand Ihres Personalausweises zu identifizieren. Weitere Informa-

tionen hierzu finden Sie in unseren allgemeinen Datenschutzhinweisen.

9. Inwieweit gibt es eine automatisierte Entscheidungsfindung im Einzelfall?

Wir wenden weder zur Durchfiihrung der Telefon- und Videoberatung noch zu einem sich ggf. daran an-
schlieBenden Produktabschluss Verfahren zur vollautomatisierten Entscheidungsfindung an (Art. 22
DSGVO). Sollten wir in Einzelfallen doch ein solches Verfahren einsetzen, werden wir Sie hiertiber geson-

dert informieren, sofern dies gesetzlich vorgegeben ist.

10. Inwieweit werden meine Daten fiir die Profilbildung (Scoring) genutzt?

Im Rahmen der Telefon- und Videoberatung setzen wir kein Profiling ein.



11. Rechte der Betroffenen / Widerrufsrecht / Widerspruchsrecht

Ihre Rechte gegeniiber einem Verantwortlichen finden Sie in unseren allgemeinen Datenschutzhinweisen

unter Datenschutzhinweis - Volksbank Bodensee-Oberschwaben.

Falls Sie in die Verarbeitung lhrer personenbezogenen Daten durch eine entsprechende Erklarung eingewil-
ligt haben, kann lhre Einwilligung jederzeit widerrufen werden. Die RechtsmaRigkeit der aufgrund der Ein-

willigung bis zum Widerruf erfolgten Datenverarbeitung wird dadurch nicht berihrt.

Sie haben das Recht, aus Griinden, die sich aus lhrer besonderen Situation ergeben, jederzeit gegen die
Verarbeitung Sie betreffender personenbezogener Daten, die aufgrund von Artikel 6 Absatz 1 lit. f)
DSGVO (Datenverarbeitung auf der Grundlage einer Interessenabwagung) erfolgt, Widerspruch einzule-

gen.
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