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Neue Wege der Kriminalität

Cybercrime
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Zahlen und Daten 

• Waren-, Warenkreditbetrug 

• Computerbetrug

• Kapitalanlagebetrug

• Kreditbetrug
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Betrug an Senioren im Kreis Coesfeld

2020: 790 Fälle, davon 24 erfolgreich 

Schaden: 389.485 €
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Prävention bei Geldauszahlungen
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Definition „Cybercrime“

• international einheitliche Beschreibung für Computerkriminalität 

• umfasst alle Straftaten, die unter Ausnutzung der Informations- und 

Kommunikationstechnik oder gegen diese begangen werden

• der Computer kann sowohl Werkzeug als auch Ziel eines Angriffs sein, am 

häufigsten unter Verwendung des Tatmittels Internet
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Quelle: Digitalbarometer 2021

Jeder 4. 
war schon einmal Opfer 

von Cyberkriminalität
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Enkeltrick über WhatsApp



Microsoft Support Mitarbeiter (Tech-Support-Scam)
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Anruf eines Microsoft-Mitarbeiters
Probleme auf ihrem Gerät sollen behoben werden

Fernwartung – Bedarf ihrer Zustimmung 

Bezahlung des Services per Überweisung

Einloggen im Online-Banking – Eingabe von TANs 

Ziel: Zugang zu ihrem Gerät und allen gespeicherten Passwörtern z.B. Online-Shops

Ziel: Zugang zu ihrem Online-Banking 

Bezahlung des Services per Bitcoin

Abschluss eines Vertrages mit Bitcoin-Firma z.B. Bitpanda

Ziel: Sie zahlen die Bitcoin und Schulden der Firma den Betrag
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Schadprogramme
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Risiken der Informationstechnik (Unternehmen)

•Datendiebstahl durch Hackergruppen 

•Datenverlust durch technische Schäden oder Verschlüsselung durch 

Schadsoftware 

•Datenmissbrauch durch den Verkauf an Konkurrenzfirmen

•Häufiger Angriffspunkt: Mitarbeitende
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10 Punkte für eine sicher Infrastruktur (Unternehmen)

1.Sensibilisierung der Mitarbeiter

2.Backups

3.Netzwerksegmentierung

4.Firewall

5.Virenschutz
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6.Softwareaktualisierungen

7.Nutzerprofile

8.Siche Passwörter

9.IT-Notfallpläne

10.IT-Dienstleister
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Quelle: Bundesamt für Sicherheit in der Informationstechnik



Vishing

Telefonbetrug: Abgreifen von Daten mittels fingierter Bank-Anrufe

Smishing

SMS-Betrug: Abgreifen von Daten per Textnachrichten in Namen einer Bank
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Künstliche Intelligenz 

• es gibt viele technische Möglichkeiten Bilder und Videos zu verändern

• „Deepfakes“ - Fotos und Videos von Personen können generiert werden

• mittlerweile auch in Echtzeit – d.h. während die Kamera läuft können Bild und Ton 

verfremdet werden

an „kleinen Fehlern“ in den Bildern können Sie die Bearbeitung  

erkennen
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Cybergrooming

• die gezielte Anbahnung sexueller Kontakte mit Minderjährigen über das Internet 

• häufig geben Täter*innen sich als Kinder, Jugendliche oder junge Erwachsene aus um 
Vertrauen aufzubauen

• Ziel ist in den meisten Fällen eine sexuelle Belästigung bis hin zum sexuellen 
Missbrauch in der Realität – bereits der Versuch ist strafbar!

„hübsches Lächeln – ich könnte Modelfotos von dir machen“ 

„ich finde dich so hübsch, schick doch mal ein Bild oben ohne“

„das ist unser Geheimnis“
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Sexting

• zusammengesetzt aus „sex“ und „texting“

• Versenden von Textnachrichten, freizügigen Bildern oder Nacktbildern über 

Messengerdienste wie Snapchat, WhatsApp, Skype und Co. 

• Sexting ist strafbar wenn 

• Bilder von unter 14 Jährigen oder an diese versendet werden

• Bilder ohne Einverständnis weiterversendet/veröffentlicht werden
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Hate Speech

• Hassrede in der digitalen Welt beleidigt, bedroht und verachtet Menschen aufgrund 

ihrer Herkunft, ihres Glaubens, ihres Geschlechts oder ihrer sexuellen Orientierung

 Bilder, Videos und Kommentare 

• Netzwerkdurchsetzungsgesetz (NetzDG)

2017: Verfahren zum Umgang mit Beschwerden 

2022: Meldepflicht ans Bundeskriminalamt (BKA) 
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Verbotene Inhalte

• Illegale Downloads 

• Gewaltverherrlichende Fotos und Videos 

• extremistische Inhalte, die zu Hass und Gewalt 

auffordern

• Symbole verfassungswidriger Organisationen

• Besitz und Verbreitung von kinderpornografischen Bildern und Videos  
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Rechtliches

27.04.202221 Cybercrime - Neue Wege der Kriminalität

Gesetzliche Neuerungen zur Sexualstraftaten in der virtuellen Welt (Strafandrohung)

§ 184 c Abs. 1
Verbreitung von Jugendporno

Bis

01.07.21

GS – 3 J.

Seit 

01.07.21

GS – 3 J.

§ 184 c Abs. 3
Erwerb/Besitz von Jugendporno.

Bis

01.07.21

GS – 2 J.

Seit

01.07.21

GS – 2 J.

§ 184 b Abs.1
Verbreitung  KIPO

Bis

01.07.21

3 M. – 5 J.

Seit

01.07.21

1 J. – 10 J.

§ 184 b Abs. 3
Verschaffen von Aufzeichnungen

Bis

01.07.21

GS – 3 J.

Seit

01.07.21

1 J. – 5 J.
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Ermessensspielraum?

Vergehen Verbrechen

… rechtwidrige Taten … rechtswidrige Taten

welche mit einer welche mit einer

Mindestfreiheitsstrafe Mindestfreiheitsstrafe

von unter einem Jahr von über einem Jahr

oder mit Geldstrafe oder darüber bedroht

bedroht sind. sind.
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Problem:

Verbreiten/Besitz kinderpornographischer Inhalte

(§ 184 b StGB)

- auch bei vermeintlich lustigen Bildern/Videos/Sticker

- keine Einstellung nach § 45 Abs. 1 JGG mehr möglich

- ca. 40 % der Täter nach NCMEC-Meldungen sind Jugendliche

und Heranwachsende
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Problem:

WhatsApp-Gruppen / Unterschiedliche Rechtsauffassung bei StA:

A

- unabhängig vom übrigen Inhalt des Gruppenchats und von Reaktionen

der übrigen Teilnehmer immer Anfangsverdacht § 184 b Abs. 3 StGB

B

- abhängig vom Inhalt des Gruppenchats und von Reaktionen der übrigen

Teilnehmer (als Merkmal für einen Besitzwillen)

Meinung StA ZAC Köln

* ausschließlich KiPo-Gruppe = Anfangsverdacht (+)

* negative Reaktion = kein Anfangsverdacht (-)

* keine Reaktion = kein Anfangsverdacht (-)
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Problem:

WhatsApp-Gruppen / Umgang mit kritischen Inhalten:

- der nicht vorsätzliche Besitz ist straflos

* belegt durch Vernichtung oder Ablieferung (Meinung StA ZAC Köln)

* keine Weiterleitung / eigene Sicherung

* Pädo-Hunter (Achtung: Verfahrensgefährdung / ggf. eigene strafbare Handlung)
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Präventionstipps

• Schützen Sie Ihr/en Computer/Laptop/Smartphone

• Ein Anti-Viren-Programm und eine Firewall gehören zur 

Grundausstattung

• Nutzen Sie unterschiedliche Browser für verschiedene Zwecke

• Nutzen Sie kein freies WLAN 
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Präventionstipps

• Sollte Ihnen etwas fraglich erscheinen, so sperren Sie den Zugang 

• Verwalten Sie Ihre Passwörter/Geheimzahlen sicher 

• Schalten Sie Bluetooth nur an wenn Sie es benötigen

• Kleben Sie ihre Webcam ab 

• Geben Sie möglichst wenig private Informationen von sich Preis 
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Sichere Passwörter 

• mindestens 10 Zeichen 

• Buchstaben, Zahlen und Sonderzeichen 

• für jedes Portal ein anderes Passwort

• Passwörter niemals an andere Personen weitergeben!
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https://www.mach-dein-passwort-stark.de/
https://www.mach-dein-passwort-stark.de/
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