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Zahlen und Daten

« Waren-, Warenkreditbetrug
« Computerbetrug
- Kapitalanlagebetrug

* Kreditbetrug
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POLIZEI

Nordrhein-Westfalen
Kreis Coesfeld

Betrug an Senioren im Kreis Coesfeld

2020: 790 Falle, davon 24 erfolgreich
Schaden: 389.485 €

v’ Betriiger geben sich als Polizisten aus!

v’ Die Polizei wird Sie niemals am Telefon
auffordern, Auskunfte uber Ihre Vermogens-
verhaltnisse oder die Aufbewahrung von
Wertsachen zu geben!

v~ Rufen Sie im Verdachtsfall selbst die 110 an!
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Pravention beil Geldauszahlungen

——————————————————————————————————————————————————————————————————————

Bitte beantworten Sie folgende Fragen, bevor Sie das Geld an Dritte weitergeben:

v Wurden Sie angerufen?

v Sollen Sie das Geld noch heute libergeben?

v Wurde lhnen verboten, tber den Grund der Abhebung zu sprechen?
v Hat sich der Anrufer als Familienangehoriger, Polizist, Arzt, Notar, Richter, etc. ausgegeben?
v Sollen Sie das Geld an eine lhnen unbekannte Person libergeben?

v Sollen Sie etwas liberweisen oder eine Geldwertkarte kaufen?

Kdnnen Sie zwei oder mehr Fragen mit JA beantworten?
Wenden Sie sich an die Polizei!l Wahlen Sie sofort die 110!

______________________________________________________________________
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Definition ,,Cybercrime*

» international einheitliche Beschreibung fir Computerkriminalitat

« umfasst alle Straftaten, die unter Ausnutzung der Informations- und
Kommunikationstechnik oder gegen diese begangen werden

« der Computer kann sowohl Werkzeug als auch Ziel eines Angriffs sein, am
haufigsten unter Verwendung des Tatmittels Internet

] BEG
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POLIZEILICHE KRIMINALSTATISTIK 2021

COMPUTERKRIMINALITAT

24.294 30.115

2020 2021

MINISTERIUM DES INNERN
Computerkriminalitat im Sechs-Jahres-Vergleich
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Um was fiir eine Straftat im Internet handelte es sich?

I 9% : : o
RS 27 % Fremdzugriff auf einen Online-Account
I 7% chi

I 9%  °mihing

I 6% Betrug beim Onlineshopping™*
| 13%

I > % Phishing (Ausspionieren vertraulicher Daten)
| 20%

I 5% .

— 10%  CYbermobbing

I 4% Schadsoftware wie Viren oder Trojaner
| 25%

[ 3% :

——. 11% Problermatische Inhalte

[ 3% .

I—— 109%  Cberstalking

] 3% Betrug durch falsche

[ ] 6% Supportmitarbeiterinnen oder -mitarbeiter
| 1% Ransomware bzw. Erpressersoftware
| 11%
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Jeder 4.

war schon einmal Opfer
von Cyberkriminalitat

. Straftaten innerhalb der
letzten 12 Monate

Il Straftaten, die linger
zuriickliegen

Quelle: Digitalbarometer 2021
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Enkeltrick Gber WhatsApp
- N

" LTE 15:27 ©57%0E )
< Info ETIINT (0 Q B
Hallo Mama Heute

Mein Handy ist kaputt gegangen.
Das ist meine neue Nummer.

Kannst Dir die neue Nummer
abspeichern! &

Hallo mein Schatz, ok, ich hab die

Nummer gespeichert. Ist alles in

Ordnung? Y,
Ich hab ein Problem. Ich benutze
mein altes Handy, kann damit aber
kein online Banking machen.
Konntest du fur mich etwas
uberweisen? Bekommst das Geld
morgen direkt zurtick.

My e

PR T T N Y S -
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Microsoft Support Mitarbeiter (Tech-Support-Scam)

Anruf eines Microsoft-Mitarbeiters
Probleme auf ihrem Gerat sollen behoben werden

Fernwartung — Bedarf ihrer Zustimmung
Ziel: Zugang zu ihrem Geréat und allen gespeicherten Passwortern z.B. Online-Shops

Bezahlung des Services per Bitcoin

Abschluss eines Vertrages mit Bitcoin-Firma z.B. Bitpanda
Ziel: Sie zahlen die Bitcoin und Schulden der Firma den Betrag
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Schadprogramme

! lang konnte ein Universitatsklinikum
ED: 1 a e nach einem Ransomware-Angriff keine
Notfall-Patienten aufnehmen.

144 MIO.*22%

neue Schadprogramm-Varianten 117,4 MIO.

14,8 MIO.

Meldungen zu Schadprogramm-Infektionen Gber-
mittelte das BSI an deutsche Netzbetreiber, mehr a

DOPPELT SO VIEL

wie im Jahr zuvor.
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ca. 7 Mio.

2020 2021

ls

S
DURCHSCHNITTLICH eue IM HOCHSTWERT
394.000 % 553.000
. Varianten pro Tag ]
2020: 322.000 2020: 470.000
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Mails mit Schadprogrammen wurden 5

im Durchschnitt pro Maonat in
deutschen Regierungsnetzen
abgefangen.

35.000
2020 sesrrsnsann I-I:I-I

74.000

Webseiten wurden wegen
enthaltener Schadprogram-
me durch die Webfilter der
Regierungsnetze gesperrt.

2020 IIIIIIIIIIII

Quelle: BSI Lagebild Cybercrime 2021
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Risiken der Informationstechnik (Unternehmen)

«Datendiebstahl durch Hackergruppen

«Datenverlust durch technische Schaden oder Verschlisselung durch
Schadsoftware

Datenmissbrauch durch den Verkauf an Konkurrenzfirmen

«Haufiger Angriffspunkt: Mitarbeitende
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10 Punkte fur eine sicher Infrastruktur (Unternenmen)

1.Sensibilisierung der Mitarbeiter 6.Softwareaktualisierungen
2.Backups 7.Nutzerprofile
3.Netzwerksegmentierung 8.Siche Passwaorter
4.Firewall 9.IT-Notfallplane

5.Virenschutz 10.IT-Dienstleister
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Vorsicht, Phishing! Betriigerische E-Mails erkennen

o) Gefilschte Absender-Adresse =

Links zu gefalschten Webseiten

Ist die E-Mail-Adresse des Absenders z.B. 5 Enthalt die E-Mail Verlinkungen, die auf andere
durch einen Vergleich zu verifizieren? Kann Webseiten verweisen? Welche Ziel-URL wird
der Absender den Versand der Mail personlich/ bei einem Mouseover angezeigt?

telefonisch bestatigen?

@ Sprachliche Ungenauigkeiten
828 Abfrage vertraulicher Daten Ist die Anrede unpersonlich formuliert? Enthalt
a . .
k Fordert die E-Mail zur Eingabe personlicher der Text Rechtschreib- oder Zeichenfehler?

Informationen auf? Werden Geheimnummern

oder Passworter abgefragt? - ;

Vorgetauschter dringender Handlungsbedarf = -
Signalisiert die E-Mail Dringlichkeit oder —
Handlungsbedarf? Wird eine Nachricht des
Absend ?

bsenders erwartet P )

Quelle: Bundesamt fiir Sicherheit in der Informationstechnik
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Vishing

Telefonbetrug: Abgreifen von Daten mittels fingierter Bank-Anrufe

Smishing

SMS-Betrug: Abgreifen von Daten per Textnachrichten in Namen einer Bank
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Kinstliche Intelligenz

* es gibt viele technische Mdglichkeiten Bilder und Videos zu verandern
» ,Deepfakes” - Fotos und Videos von Personen kbnnen generiert werden

* mittlerwelile auch in Echtzeit — d.h. wahrend die Kamera lauft konnen Bild und Ton
verfremdet werden

—>an ,kleinen Fehlern® in den Bildern konnen Sie die Bearbeitung
erkennen
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Cybergrooming
* die gezielte Anbahnung sexueller Kontakte mit Minderjahrigen Gber das Internet

 haufig geben Tater*innen sich als Kinder, Jugendliche oder junge Erwachsene aus um
Vertrauen aufzubauen

 Ziel ist in den meisten Fallen eine sexuelle Belastigung bis hin zum sexuellen
Missbrauch in der Realitat — bereits der Versuch ist strafbar!

= hiibsches Lacheln — ich kbnnte Modelfotos von dir machen*
= ich finde dich so hiibsch, schick doch mal ein Bild oben ohne“
= das ist unser Geheimnis*

17 Cybercrime - Neue Wege der Kriminalitat



POLIZEI

Nordrhein-Westfalen
Kreis Coesfeld

Sexting

* zusammengesetzt aus ,sex” und ,texting"

*Versenden von Textnachrichten, freiziigigen Bildern oder Nacktbildern tber
Messengerdienste wie Snapchat, WhatsApp, Skype und Co.

» Sexting ist strafbar wenn
* Bilder von unter 14 Jahrigen oder an diese versendet werden
* Bilder ohne Einverstandnis weiterversendet/verdffentlicht werden
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Hate Speech

* Hassrede in der digitalen Welt beleidigt, bedroht und verachtet Menschen aufgrund
ihrer Herkunft, ihres Glaubens, ihres Geschlechts oder inrer sexuellen Orientierung

- Bilder, Videos und Kommentare

* Netzwerkdurchsetzungsgesetz (NetzDG)
2017:  Verfahren zum Umgang mit Beschwerden
2022: Meldepflicht ans Bundeskriminalamt (BKA)
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Verbotene Inhalte

* lllegale Downloads
Verbreitung von Kinderpornografie -

. Gewaltverherrlichende Fotos und Videos Tatverdéchtige Kinder und Jugendliche

« extremistische Inhalte, die zu Hass und Gewalt
auffordern

Daten aus: Polizeiliche Kriminalstatistik 2021 BRD, Bundeskriminalamt, Tabelle Tatmittel Internet,
Verbreitung von Kinderpornografie
Tatverdachtige Kinder (unter 14 Jahren) und Jugendliche (14-17 Jahre)

» Symbole verfassungswidriger Organisationen

 Besitz und Verbreitung von kinderpornografischen Bildern und Videos
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Rechtliches

Gesetzliche Neuerungen zur Sexualstraftaten in der virtuellen Welt (Strafandrohung)

§ 184 b Abs.1 § 184 b Abs. 3 § 184 c Abs. 1 § 184 c Abs. 3

Verbreitung KIPO Verschaffen von Aufzeichnungen Verbreitung von Jugendporno Erwerb/Besitz von Jugendporno.
Bis Bis Bis Bis
01.07.21 01.07.21 01.07.21 01.07.21
3M.-5J. GS -3 J. GS -3 J. GS-2J.

Seit Seit
01.07.21 01.07.21

Seit Seit
01.07.21 01.07.21
1J.—10J. 1J.-5J.

GS-3J. GS-2J.
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Ermessensspielraum?

22

Vergehen

... rechtwidrige Taten
welche mit einer
Mindestfreiheitsstrafe
von unter einem Jahr
oder mit Geldstrafe
bedroht sind.

Cybercrime - Neue Wege der Kriminalitat
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Verbrechen

... rechtswidrige Taten
welche mit einer
Mindestfreiheitsstrafe
von Uber einem Jahr
oder daruber bedroht
sind.
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Problem:

Verbreiten/Besitz kinderpornographischer Inhalte
(8 184 b StGB)

- auch bei vermeintlich lustigen Bildern/Videos/Sticker
- keine Einstellung nach § 45 Abs. 1 JGG mehr moglich

- ca. 40 % der Tater nach NCMEC-Meldungen sind Jugendliche
und Heranwachsende
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Problem:

WhatsApp-Gruppen / Unterschiedliche Rechtsauffassung bei StA:

A
- unabhangig vom ubrigen Inhalt des Gruppenchats und von Reaktionen
der tbrigen Teilnehmer immer Anfangsverdacht § 184 b Abs. 3 StGB
B
- abhangig vom Inhalt des Gruppenchats und von Reaktionen der tbrigen
Teilnehmer (als Merkmal fur einen Besitzwillen)
Meinung StA ZAC Kaoln
* ausschlie3lich KiPo-Gruppe = Anfangsverdacht (+)
* negative Reaktion = kein Anfangsverdacht (-)
* keine Reaktion = kein Anfangsverdacht (-)

24 Cybercrime - Neue Wege der Kriminalitat 27.04.2022
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Problem:

WhatsApp-Gruppen / Umgang mit kritischen Inhalten:

- der nicht vorsatzliche Besitz ist straflos

* belegt durch Vernichtung oder Ablieferung (Meinung StA ZAC Kaln)
* keine Weiterleitung / eigene Sicherung
* Pado-Hunter (Achtung: Verfahrensgefahrdung / ggf. eigene strafbare Handlung)
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Praventionstipps

« Schutzen Sie Ihr/en Computer/Laptop/Smartphone

« Ein Anti-Viren-Programm und eine Firewall gehéren zur
Grundausstattung

 Nutzen Sie unterschiedliche Browser fur verschiedene Zwecke

 Nutzen Sie kein freies WLAN

26 Cybercrime - Neue Wege der Kriminalitat 27.04.2022
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Praventionstipps

« Sollte Innen etwas fraglich erscheinen, so sperren Sie den Zugang
« Verwalten Sie Ihre Passworter/Geheimzahlen sicher

« Schalten Sie Bluetooth nur an wenn Sie es bendétigen

* Kleben Sie ihre Webcam ab

* Geben Sie moglichst wenig private Informationen von sich Preis

27 Cybercrime - Neue Wege der Kriminalitat 27.04.2022



Sichere Passworter
* mindestens 10 Zeichen

* Buchstaben, Zahlen und Sonderzeichen

- fir jedes Portal ein anderes Passwort

ICh hab BOCk an 2 Mach dein Passwort stark: %\\/Al& POLIZEI

Doner & 3 Pommes IhBaZD&BPr-w! M""””"
rot-weiR! g et g

« Passwarter niemals an andere Personen weitergeben!

28 Cybercrime - Neue Wege der Kriminalitat 27.04.2022
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https://www.mach-dein-passwort-stark.de/
https://www.mach-dein-passwort-stark.de/
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POLIZEI
- > Nordrhein-Westfalen
Offnungszeiten Kreis Consteld
Montag 9:00 - 16:00 Uhr
Dienstag 9:00 - 17:30 Uhr
Mittwoch geschlossen
Donnerstag 9:00 - 16:00 Uhr
Freitag 9:00 - 14:30 Uhr

Jeden 2. Samstag im Monat 9:00 - 13:30 Uhr

So erreichen Sie uns

95 o EFEROY &8
&, . v,'\q" S W AN
- o3 T
SRt " oy

Y &

Kreispolizeibehorde Coesfeld
Daruper Str. 7
48653 Coesfeld

Beratungsstelle der
Kriminalpolizei
fur den Kreis Coesfeld

Tel. (02541) 14 444
poststelle.coesfeld@polizei.nrw.de
www.polizei.nrw.de/coesfeld

In dringenden Fallen:
Polizeinotruf 110

Polizeiwache Coesfeld
Daruper Str. 7
48653 Coesfeld www.polizei.nrw de/coesfeld
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lhre Ansprechpartner

Technische Pravention
Andreas Nitz (02541) 14 393
Ulrike Twiehoff (02541) 14 391

Opferschutzbeauftragte/Gewaltprivention
Inga Brockmann (02541) 14 390
Katja Bdrsting (02541) 14 390

Kriminalitdt zum Nachteil von Senioren
Ulrike Twiehoff (02541) 14 391

Suchtpravention
Andreas Nitz (02541) 14 393

Cyberkriminalitit
Katrin Hagedorn (02541) 14 392

Vermégen/Eigentum
Ulrike Twiehoff (02541) 14 391

Jugendschutzbeauftragter
Andreas Nitz (02541) 14 393

E-Mail Adresse:
KKVorbeugung.Coesfeld@polizei.nrw.de

Cybercrime - Neue Wege der Kriminalitat
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H  HATE SPEECH MOBBING
A . .
0 STADTEBAULICHE PRAVENTION
S  SICHERHEIT IM ALTER
L
| MISSBRAUCH JUGENDSCHUTZ
c OPFERSCHUTZ VORTRAGE
H
B KRIMINALPRAVENTION
. COESFELD
B OPFERHILFE CYBERCRIME
W
STALKING
A
L BERATUNG EINBRUCHSCHUTZ
T

GEWALTPRAVENTION
SICHERHEIT AM ARBEITSPLATZ
ZUHAUSE SICHER ENKELTRICK

TASCHENDIEBSTAHL
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INFEKTION MIT SCHADPROGRAMMEN:
CHECKLISTE FUR DEN ERNSTFALL

Ein Schadprogramm ist eine Softwara, dia uner-
winschte und maist schédliche Funktionen auf einam
infizierten PC, Smartphone oder intarnetf higam Gerét
ausfihre Oft galangt sia unbamarkt auf ain Systam,
2.B. beim Surfan oder Offnen von Dataianhangan.

SO ERKENNEN SIE SCHADPROGRAMME

WannSie einan Sparrbildschirm mit einer Zahlungs-
forderung sehan, handslt as sich zweifelsfreium
ainan Erprassungsversuch nach einar Infaktion mit
i d amm. Hinwsise auf d
aktivitatan einas Schadprogramms sind auch:

DAS SOLLTEN SIE TUN, WENN .

-amm auf lhrem Beriit vermuten:

/" Trennen Sie das Gerfit vom Netzwerk: Schaltan
Sie das WLAN aus odar entfemen Sia das Netz-
warkkabal

+/" Startan Sle einen Virenscan: Fihran Sia
auf dem Gerat einan Offline-Virenscan durch.
Achten Sie darauf, dass Ihr Virenschutz-
programm aictuall ist.

Eina umfangreiche Schrittf ir-Schritt-Anlaitung fir
dia Infaktionsbesaitigung von Schadsoftware auf
PC, Smartphone und Tablat sowia waitaren smartan
Geriten findan Sie auf:

wwiwbsi-fuer-busrger.de infektionsbeseitigung.

e Bundesamt
fir Sicherheit i der
Informationstechii

27.04.2022

Cybarkriminalle nutzen Schadsoftwara als Werkzeug
fir Datandiebstahl Onlina-Batrug oder digitale
Erprassung. Taglich komman unzahlige naue Schad-
programmyariantan hinzu.

Smartphones, deran Akku sich schnaller entladt,
oder in lhram Naman versendata Spammails an hra
Kontakte. Bareits in einer solchen Situation soliten
Sie Schritte zur Uberprifung der Sicherhait lhrer
Baréita untamahman.

+/ Setzen Sie das System neu auf: Aufgrund dar
méglichen Anderungen am System durch das
Schadprogrammsollta grundsétzlich eina New-
X dos Batii
wardan. Smart phona und Tablats sollten Sia auf
Werkseinstellungen zuriicksetzen

/" Andern 8ls lhre Passwarter: Baginnan Sia mit
«dom E-Mail-Konto, das Sia zum Zuriicksetzen an-
derar Passwdrter bandtigan. Aktiviaren Sia
wann maglich eina Zwai-Faktor-Authantisiarung.

Ihre Palizel

POLIZEI

Nordrhein-Westfalen
Kreis Coesfeld




POLIZEI

Nordrhein-Westfalen
Kreis Coesfeld

POLIZEILICHE
Wir wollen, KRIMINALPRAVENTION
dass Sie ) DER LANDER UND DES BUNDES
sicher leben. '
Kompetent. Kostenlos. Neutral.
% Bundesamt Deutschland
fiir Sicherheit in d o :
verbraucherzentrale ‘1ﬁ£o:;aiﬁoﬁ;t$h§i’k Digital-Sicher-BSI

/VWW-NM%
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