Bedingungen fir die Datenferntibertragung

Fassung: Juli 2020
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Leistungsumfang

Die Bank steht ihrem Kunden (Kontoinhaber), der kein Verbraucher ist, fiir die Datenfernibertragung auf elektronischem Wege - nachfol-
gend ,Datenfernibertragung” oder ,DFU” genannt - zur Verfligung. Die Datenferniibertragung umfasst die Einreichung und den Abruf von
Dateien (insbesondere Ubermittlung von Auftradgen und Informationsabruf).

Die Bank gibt dem Kunden die Dienstleistungsarten bekannt, die er im Rahmen der Datenferntibertragung nutzen kann. Zur Nutzung der
Datenferniibertragung gelten die mit der Bank vereinbarten Verfligungslimite.

Die Datenferntibertragung ist tber die EBICS-Anbindung (Anlagen 1a bis 1c) méglich.

Der Satz- und Dateiaufbau fiir die Ubermittlung von Auftrdgen und den Informationsabruf wird in der Spezifikation der Datenformate (Anla-
ge 3) beschrieben.

Nutzer und Teilnehmer, Legitimations- und Sicherungsmedien

Auftrage konnen Uber die EBICS-Anbindung nur vom Kunden oder seinen Kontobevollméachtigten erteilt werden. Kunde und Kontobevoll-
méchtigte werden im Folgenden einheitlich als ,Nutzer” bezeichnet. Zur Autorisierung von per DFU tibermittelten Auftragsdaten mittels Elek-
tronischer Unterschrift benétigt jeder Nutzer jeweils individuelle, von der Bank freigeschaltete Legitimationsmedien. Die Anforderungen an
die Legitimationsmedien sind in Anlage 1a definiert. Wenn mit der Bank vereinbart, kénnen per DFU tbermittelte Auftragsdaten mit unter-
schriebenem Begleitzettel/Sammelauftrag autorisiert werden.

Fur den Datenaustausch Uber die EBICS-Anbindung kann der Kunde zusatzlich zu den Bevollméchtigten , Technische Teilnehmer” benennen,
die lediglich befugt sind, den Datenaustausch durchzuftihren. Nutzer und Technische Teilnehmer werden im Folgenden unter dem Begriff
JTeilnehmer” zusammengefasst. Fiir die Absicherung des Datenaustauschs benétigt jeder Teilnehmer jeweils individuelle, von der Bank freige-
schaltete Sicherungsmedien. Die Anforderungen an die Sicherungsmedien sind in Anlage 1a beschrieben.

Verfahrensbestimmungen

Fir das zwischen Kunde und Bank vereinbarte Ubertragungsverfahren gelten die in Anlage 1a sowie die in der Dokumentation der techni-
schen Schnittstelle (Anlage 1b) und der Spezifikation der Datenformate (Anlage 3) beschriebenen Anforderungen.

Der Kunde ist verpflichtet sicherzustellen, dass alle Teilnehmer das DFU-Verfahren und die Spezifikationen beachten.

Die Belegung der Datenfelder richtet sich nach den Belegungs- und Kontrollrichtlinien des jeweils genutzten Formates (Anlage 3).

Der Nutzer hat die Kundenkennung des Zahlungsempféngers beziehungsweise des Zahlers geméB den maBgeblichen Sonderbedingungen
zutreffend anzugeben.

Die in die Abwicklung des Zahlungsauftrages eingeschalteten Zahlungsdienstleister sind berechtigt, die Bearbeitung ausschlieBlich anhand der
Kundenkennung vorzunehmen. Fehlerhafte Angaben kénnen Fehlleitungen des Auftrages zur Folge haben. Schdden und Nachteile, die hier-
aus entstehen, gehen zu Lasten des Kunden.

Vor der Ubertragung von Auftragsdaten an die Bank ist eine Aufzeichnung der zu Uibertragenden Dateien mit deren vollstindigem Inhalt
sowie der zur Priifung der Legitimation Gbermittelten Daten zu erstellen. Diese ist von dem Kunden mindestens fiir einen Zeitraum von
30 Kalendertagen ab dem in der Datei angegebenen Ausfuhrungstermin (fir Uberweisungen) beziehungsweise Falligkeitstermin (Lastschrif-
ten) oder bei mehreren Terminen dem spatesten Termin in der Form nachweisbar zu halten, dass die Datei auf Anforderung der Bank kurz-
fristig erneut zur Verfligung gestellt werden kann, sofern nichts Abweichendes vereinbart wird.

AuBerdem hat der Kunde fiir jede Einreichung und jeden Abruf von Dateien ein maschinelles Protokoll, das inhaltlich den Bestimmungen von
Kapitel 10 der Spezifikation fur die EBICS-Anbindung (Anlage 1b) entspricht, zu erstellen, zu seinen Unterlagen zu nehmen und auf Anforde-
rung der Bank zur Verfligung zu stellen.

Soweit die Bank dem Kunden Daten uber Zahlungsvorgénge zur Verfliigung stellt, die noch nicht endgiiltig bearbeitet sind, stellen diese
lediglich eine unverbindliche Information dar. Die Daten sind jeweils besonders gekennzeichnet.

Die per DFU eingelieferten Auftragsdaten sind wie mit der Bank vereinbart entweder mit Elektronischer Unterschrift oder dem unterschrie-
benen Begleitzettel/Sammelauftrag zu autorisieren. Diese Auftragsdaten werden als Auftrag wirksam

a) bei Einreichung mit Elektronischer Unterschrift, wenn

- alle erforderlichen Elektronischen Unterschriften der Nutzer per Datenfernibertragung innerhalb des vereinbarten Zeitraumes einge-
gangen sind und

- die Elektronischen Unterschriften mit den vereinbarten Schlisseln erfolgreich geprift werden kénnen

b) bei Einreichung mit Begleitzettel/Sammelauftrag, wenn
- der Begleitzettel/Sammelauftrag im vereinbarten Zeitraum bei der Bank eingegangen ist und
- der Begleitzettel/Sammelauftrag der Kontovollmacht entsprechend unterzeichnet worden ist.

Verhaltens- und Sorgfaltspflichten im Umgang mit den Legitimationsmedien fiir die Autorisierung des Auf-

trages

Der Kunde ist in Abhangigkeit von dem mit der Bank vereinbarten Ubertragungsverfahren verpflichtet sicherzustellen, dass alle Nutzer die

Pflichten aus diesen Bedingungen und die in Anlage 1a beschriebenen Legitimationsverfahren einhalten.

Mithilfe eines von der Bank freigeschalteten Legitimationsmediums kann der Nutzer Auftrédge erteilen. Der Kunde stellt sicher, dass jeder

Nutzer daflir Sorge tragt, dass keine andere Person in den Besitz seines Legitimationsmediums kommt, sowie Kenntnis von dem zu dessen

Schutz dienenden Passwort erlangt. Denn jede andere Person, die im Besitz des Mediums oder eines entsprechenden Duplikates ist, kann in

Verbindung mit dem dazugehdrigen Passwort die vereinbarten Dienstleistungen missbrauchlich nutzen. Insbesondere Folgendes ist zum

Schutz des Legitimationsmediums und des Passwortes zu beachten:

- Das Legitimationsmedium muss vor unberechtigtem Zugriff geschiitzt und sicher verwahrt werden;

— das zum Schutz des Legitimationsmediums dienende Passwort darf nicht auf dem Legitimationsmedium notiert oder als Abschrift mit
diesem zusammen aufbewahrt werden oder ungesichert elektronisch abgespeichert werden;

- das Legitimationsmedium darf nicht dupliziert werden;

bei Eingabe des Passwortes ist sicherzustellen, dass andere Personen dieses nicht ausspahen konnen.
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5 Verhaltens- und Sorgfaltspflichten im Umgang mit den Sicherungsmedien fiir den Datenaustausch

Der Kunde ist im Rahmen der EBICS-Anbindung verpflichtet sicherzustellen, dass alle Teilnehmer die in Anlage 1a beschriebenen Sicherungsverfah-
ren einhalten.

Mit Hilfe der von der Bank freigeschalteten Sicherungsmedien sichert der Teilnehmer den Datenaustausch ab. Der Kunde ist dazu verpflichtet sicher-
zustellen, dass jeder Teilnehmer dafir Sorge tragt, dass keine andere Person in den Besitz seines Sicherungsmediums kommt oder dieses nutzen
kann. Insbesondere im Falle der Ablage auf einem technischen System muss das Sicherungsmedium des Teilnehmers in einer technischen Umgebung
gespeichert werden, die vor unautorisiertem Zugriff geschitzt ist. Denn jede andere Person, die Zugriff auf das Sicherungsmedium oder ein
entsprechendes Duplikat hat, kann den Datenaustausch missbrauchlich durchfiihren.

6  Sicherheit des Kundensystems

Der Kunde hat fur einen ausreichenden Schutz der von ihm fur die Datenferntibertragung eingesetzten Systeme Sorge zu tragen. Die fiir das EBICS-
Verfahren geltenden Sicherheitsanforderungen sind in Anlage 1c beschrieben.

7  Sperre der Legitimations- und Sicherungsmedien

(1) Gehen die Legitimations- oder Sicherungsmedien verloren, werden sie anderen Personen bekannt oder besteht der Verdacht ihrer
missbrauchlichen Nutzung, so hat der Teilnehmer unverziiglich seinen DFU-Zugang bei der Bank zu sperren oder sperren zu lassen. Naheres
regelt die Anlage 1a. Der Teilnehmer kann der Bank eine Sperranzeige jederzeit auch Uber die gesondert mitgeteilten Kontaktdaten
aufgeben.

(2)  Der Kunde kann auBerhalb des DFU-Verfahrens die Verwendung der Legitimations- und Sicherungsmedien eines Teilnehmers oder den
gesamten DFU-Zugang Uber die von der Bank bekannt gegebene Sperrfazilitdt sperren lassen.

(3)  Die Bank wird den gesamten DFU-Zugang sperren, wenn der Verdacht einer missbrauchlichen Nutzung des DFU-Zugangs besteht. Die Bank
wird den Kunden hieriiber auBerhalb des DFU-Verfahrens informieren. Diese Sperre kann mittels DFU nicht aufgehoben werden.

8 Behandlung eingehender Auftragsdaten durch die Bank
(1)  Die der Bank per DFU-Verfahren ibermittelten Auftragsdaten werden im Rahmen des ordnungsgeméBen Arbeitsablaufes bearbeitet.

(2)  Die Bank pruft anhand der von den Teilnehmern mittels der Sicherungsmedien erstellten Signaturen, ob der Absender berechtigt ist, den Da-
tenaustausch durchzufiihren. Ergibt die Prifung Unstimmigkeiten, wird die Bank die betreffenden Auftragsdaten nicht verarbeiten und dem
Kunden hiertiber unverztiglich eine Information zur Verfuigung stellen.

(3)  Die Bank priift die Legitimation des Nutzers beziehungsweise der Nutzer und die Autorisierung der per DFU Gibermittelten Auftragsdaten an-
hand der von den Nutzern mittels der Legitimationsmedien erstellten Elektronischen Unterschriften oder des tbermittelten Begleitzettels
sowie die Ubereinstimmung der Auftragsdatensitze mit den Bestimmungen gemé&B Anlage 3. Ergibt die Priifung Unstimmigkeiten, wird die
Bank die betreffenden Auftragsdaten nicht bearbeiten und dem Kunden hiertiber unverziglich eine Information zur Verfligung stellen. Die
Bank ist berechtigt, nicht vollstéandig autorisierte Auftragsdaten nach Ablauf des von der Bank gesondert mitgeteilten Zeitlimits zu I16schen.

(4)  Ergeben sich bei den von der Bank durchgefiihrten Prifungen der Dateien oder Datensatze nach Anlage 3 Fehler, so wird die Bank die fehler-
haften Dateien oder Datensdtze in geeigneter Form nachweisen und sie dem Nutzer unverziiglich mitteilen. Die Bank ist berechtigt, die feh-
lerhaften Dateien oder Datensdtze von der weiteren Bearbeitung auszuschlieBen, wenn die ordnungsgemdBe Ausfihrung des Auftrages
nicht sichergestellt werden kann.

(5) Die Bank ist verpflichtet, die Abldufe (siche Anlage 1a) und die Weiterleitung der Auftrdge zur Bearbeitung im Kundenprotokoll zu dokumen-
tieren. Der Kunde ist seinerseits verpflichtet, das Kundenprotokoll zeitnah abzurufen und sich tber den Status der Auftragsbearbeitung zu in-
formieren. Bei Unstimmigkeiten soll er sich mit der Bank in Verbindung setzen.

9 Ruckruf

(1)  Vor der Autorisierung der Auftragsdaten kann der Kunde die Datei zuriickrufen. Anderungen einzelner Auftragsdaten sind nur durch Riick-
ruf der gesamten Datei und erneute Einlieferung moglich. Die Bank kann einen Ruckruf nur beachten, wenn ihr dieser so rechtzeitig zugeht,
dass seine Berticksichtigung im Rahmen des ordnungsgeméfen Arbeitsablaufes moglich ist.

(2)  Die Widerrufbarkeit eines Auftrages richtet sich nach den dafiir geltenden Sonderbedingungen (zum Beispiel Bedingungen fiir den Uberwei-
sungsverkehr). Der Widerruf von Auftrdgen kann auBerhalb des DFU-Verfahrens oder, wenn mit dem Kunden vereinbart, nach den Vorgaben
von Kapitel 11 der Anlage 3 erfolgen. Hierzu hat der Kunde der Bank die Einzelangaben des Originalauftrages mitzuteilen.

10 Ausfihrung der Auftrage

(1)  Die Bank wird die Auftrage ausfiihren, wenn alle nachfolgenden Ausfiihrungsbedingungen vorliegen:
- Die per DFU eingelieferten Auftragsdaten wurden gema3 Nummer 3 Absatz 8 autorisiert.

- Das festgelegte Datenformat ist eingehalten.

- Das Verfugungslimit ist nicht Uberschritten.

- Die Ausfiihrungsvoraussetzungen nach den fir die jeweilige Auftragsart maBgeblichen Sonderbedingungen (zum Beispiel ausreichende
Kontodeckung gemaB den Bedingungen fiir den Uberweisungsverkehr) liegen vor.

(2) Liegen die Ausfiihrungsbedingungen nach Absatz 1 nicht vor, wird die Bank den Auftrag nicht ausfiihren und den Kunden tiber die Nichtaus-
fuhrung unverziglich auf dem vereinbarten Weg unterrichten. Soweit moglich, nennt die Bank dem Kunden die Griinde und Fehler, die zur
Nichtausfiihrung gefiihrt haben, und Méglichkeiten, wie diese Fehler berichtigt werden kdnnen.

11 Haftung

11.1 Haftung der Bank bei einer nicht autorisierten DFU-Verfiigung und einer nicht, fehlerhaft oder verspétet
ausgefiihrten DFU-Verfiigung

Die Haftung der Bank bei einer nicht autorisierten DFU-Verfiigung und einer nicht, fehlerhaft oder verspétet ausgefiihrten DFU-Verfugung richtet
sich nach den fur die jeweilige Auftragsart vereinbarten Sonderbedingungen (zum Beispiel Bedingungen fiir den Uberweisungsverkehr).

11.2 Haftung des Kunden bei missbrauchlicher Nutzung der Legitimations- oder Sicherungsmedien

11.2.1 Haftung des Kunden fiir nicht autorisierte Zahlungsvorgange vor der Sperranzeige

(1)  Kommt es vor der Sperranzeige zu nicht autorisierten Zahlungsvorgangen aufgrund einer missbrauchlichen Nutzung der Legitimations- oder
Sicherungsmedien, haftet der Kunde gegeniber der Bank fiir den ihr dadurch entstehenden Schaden, wenn der Teilnehmer fahrlassig oder
vorsatzlich gegen seine Verhaltens- und Sorgfaltspflichten verstoBen hat. Der § 675v des Birgerlichen Gesetzbuchs findet keine Anwendung.

(2)  Der Kunde ist nicht zum Ersatz des Schadens nach Absatz 1 verpflichtet, wenn der Teilnehmer die Sperranzeige nach Nummer 7 Absatz 1
nicht abgeben konnte, weil die Bank nicht die Méglichkeit zur Entgegennahme der Sperranzeige sichergestellt hatte und der Schaden
dadurch vermieden worden waére.
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(3) Die Haftung fur Schaden, die innerhalb des Zeitraums, fiir den das Verfligungslimit gilt, verursacht werden, beschrankt sich jeweils auf das
vereinbarte Verfugungslimit.
(4) Die Absatze 2 und 3 finden keine Anwendung, wenn der Teilnehmer in betrtigerischer Absicht gehandelt hat.

11.2.2 Haftung des Kunden bei sonstigen nicht autorisierten Vorgdngen vor der Sperranzeige

Beruhen nicht autorisierte Vorgéange, die keine Zahlungsvorgéange sind, vor der Sperranzeige auf der Nutzung eines verlorengegangenen oder ge-
stohlenen Legitimations- oder Sicherungsmediums oder auf der sonstigen missbrauchlichen Nutzung des Legitimations- oder Sicherungsmediums
und ist der Bank hierdurch ein Schaden entstanden, haften der Kunde und die Bank nach den gesetzlichen Grundsatzen des Mitverschuldens.

11.2.3 Haftung der Bank ab der Sperranzeige

Sobald die Bank eine Sperranzeige eines Teilnehmers erhalten hat, ibernimmt sie alle danach durch nicht autorisierte DFU-Verfiigungen entstehen-
den Schéden. Dies gilt nicht, wenn ein Teilnehmer in betrligerischer Absicht gehandelt hat.

11.3 Haftungsausschluss

Haftungsanspriiche sind ausgeschlossen, wenn die einen Anspruch begriindenden Umsténde auf einem ungewdhnlichen und unvorhersehbaren
Ereignis beruhen, auf das diejenige Partei, die sich auf dieses Ereignis beruft, keinen Einfluss hat, und dessen Folgen trotz Anwendung der gebote-
nen Sorgfalt von ihr nicht hdtten vermieden werden kénnen.

12 Schlussbestimmungen

Die in diesen Bedingungen erwdhnten Anlagen sind Bestandteil der mit dem Kunden geschlossenen Vereinbarung.
Anlage 1a: EBICS-Anbindung

Anlage 1b: Spezifikation fur die EBICS-Anbindung

Anlage 1c: Sicherheitsanforderungen an das EBICS-Kundensystem
Anlage 2: Spezifikation Echtzeitbenachrichtigungen
Anlage 3: Spezifikation der Datenformate
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Anlage 1a
EBICS-Anbindung

1  Legitimations- und Sicherungsverfahren

Der Kunde (Kontoinhaber) benennt der Bank die Teilnehmer und deren Berechtigungen im Rahmen der Datenfernlibertragung.
Folgende Legitimations- und Sicherungsverfahren werden in der EBICS-Anbindung eingesetzt:

- Elektronische Unterschriften

- Authentifikationssignatur

- Verschlisselung

Fur jedes Legitimations- und Sicherungsverfahren verfligt der Teilnehmer Uber ein individuelles Schlisselpaar, das aus einem privaten und einem
offentlichen Schliissel besteht. Die 6ffentlichen Teilnehmerschliissel sind der Bank gemaf dem in Nummer 2 beschriebenen Verfahren mitzuteilen.
Die 6ffentlichen Bankschlussel sind gemaB dem in Nummer 2 beschriebenen Verfahren gegen unautorisiertes Verandern zu schitzen. Die Schltssel-
paare des Teilnehmers kénnen auch fiir die Kommunikation mit anderen Banken eingesetzt werden.

1.1 Elektronische Unterschriften

1.1.1 Elektronische Unterschriften der Teilnehmer

Fur die Elektronischen Unterschriften (EU) der Teilnehmer sind die folgenden Unterschriftsklassen definiert:
- Einzelunterschrift (Typ ,E")

- Erstunterschrift (Typ ,,A")

- Zweitunterschrift (Typ ,,B)

- Transportunterschrift (Typ , T)

Als bankfachliche EU bezeichnet man EU vom Typ ,E”, ,A" oder ,B". Bankfachliche EU dienen der Autorisierung von Auftrédgen. Auftrage kénnen
mehrere bankfachliche EU benétigen, die von unterschiedlichen Nutzern (Kontoinhaber und deren Bevollméchtigte) geleistet werden mussen. Fur
jede unterstitzte Auftragsart wird zwischen Bank und Kunde eine Mindestanzahl erforderlicher bankfachlicher EU vereinbart.

EU vom Typ , T, di.(.e als Transportunterschriften bezeichnet werden, werden nicht zur bankfachlichen Freigabe von Auftrédgen verwendet, sondern
lediglich zu deren Ubertragung an die Banksysteme. , Technische Teilnehmer” (sieshe Nummer 2.2) kénnen nur eine EU vom Typ , T zugewiesen be-
kommen.

Mit dem vom Kunden verwendeten Programm konnen verschiedene Nachrichten (zum Beispiel Auftrdge fur den Inlands- und Auslandszahlungs-
verkehr, aber auch fir Initialisierung, den Protokollabruf und die Abholung von Konto- und Umsatzinformationen etc.) erstellt werden. Die Bank teilt
dem Kunden mit, welche Nachrichtenarten genutzt werden kénnen und welcher EU-Typ hierfur anzuwenden ist.

1.1.2 Authentifikationssignatur

Im Gegensatz zur EU, die Auftragsdaten signiert, wird die Authentifikationssignatur tber die einzelne EBICS-Nachricht einschlieBlich Steuerungs- und
Anmeldedaten und die darin enthaltenen EU gebildet. Mit Ausnahme einiger in der EBICS-Spezifikation definierter systembedingter Auftragsarten
wird die Authentifikationssignatur bei jedem Transaktionsschritt sowohl vom Kunden- als auch vom Banksystem geleistet. Der Kunde muss gewahr-
leisten, dass eine Software eingesetzt wird, die die Authentifikationssignatur jeder von der Bank Ubermittelten EBICS-Nachricht unter Berticksichti-
gung der Aktualitat und Authentizitat der gespeicherten &ffentlichen Schltissel der Bank gemaB den Vorgaben der EBICS-Spezifikation (siehe Anla-
ge 1b) pruft.

1.2 Verschliisselung

Zur Gewahrleistung der Geheimhaltung der bankfachlichen Daten auf Anwendungsebene sind die Auftragsdaten vom Kunden unter Beriicksichti-
gung der Aktualitdt und Authentizitat der gespeicherten &ffentlichen Schltissel der Bank gemaB den Vorgaben der EBICS-Spezifikation (siehe Anla-
ge 1b) zu verschlusseln.

Dariiber hinaus ist auf den externen Ubertragungsstrecken zwischen Kunden- und Banksystem zusitzlich eine Transportverschliisselung vorzuneh-
men. Der Kunde muss gewahrleisten, dass eine Software eingesetzt wird, die gemaf3 den Vorgaben der EBICS-Spezifikation (siehe Anlage 1b) Aktua-
litdt und Authentizitdt der hierfirr eingesetzten Serverzertifikate der Bank Uberprift.

2 Initialisierung der EBICS-Anbindung

2.1 Einrichtung der Kommunikationsverbindung

Der Kommunikationsaufbau erfolgt unter Verwendung einer URL (Uniform Resource Locator). Alternativ kann auch eine IP-Adresse der jeweiligen
Bank benutzt werden. Die URL oder die IP-Adresse werden dem Kunden bei Vertragsabschluss mit der Bank mitgeteilt.
Die Bank teilt den vom Kunden benannten Teilnehmern zur Aufnahme der EBICS-Anbindung folgende Daten mit:

- URL oder IP-Adresse der Bank

- Bezeichnung der Bank

- Host-ID

- Zuléssige Version(en) fir das EBICS-Protokoll und der Sicherungsverfahren

- Partner-ID (Kunden-ID)

- User-ID

- System-ID (fur Technische Teilnehmer)

- Weitere spezifische Angaben zu Kunden- und Teilnehmerberechtigungen

Fur die dem Kunden zugeordneten Teilnehmer vergibt die Bank jeweils eine User-ID, die den Teilnehmer eindeutig identifiziert. Soweit dem Kunden
ein oder mehrere Technische Teilnehmer zugeordnet sind (Multi-User-System), vergibt die Bank zuséatzlich zur User-ID eine System-ID.
Soweit kein Technischer Teilnehmer festgelegt ist, sind System-ID und User-ID identisch.

2.2 Initialisierung der Teilnehmerschlissel

Die vom Teilnehmer eingesetzten Schlusselpaare fir die bankfachliche EU, die Verschllsselung der Auftragsdaten und die Authentifikationssignatur
mussen zusatzlich zu den in Nummer 1 beschriebenen allgemeinen Bedingungen den nachfolgenden Anforderungen gentgen:

1. Die SchlUsselpaare sind ausschlieBlich und eindeutig dem Teilnehmer zugeordnet.

2. Soweit der Teilnehmer seine Schlissel eigenstédndig generiert, sind die privaten Schliissel mit Mitteln zu erzeugen, die der Teilnehmer unter
seiner alleinigen Kontrolle halten kann.

3. Sofern die SchlUssel von einem Dritten zur Verfligung gestellt werden, ist sicherzustellen, dass der Teilnehmer in den alleinigen Besitz der pri-

vaten Schlussel gelangt.
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4. Fur die zur Legitimation eingesetzten privaten Schllssel definiert jeder Nutzer pro Schlissel ein Passwort, das den Zugriff auf den jeweiligen
privaten Schlussel absichert.

5. Fur die zur Absicherung des Datenaustausches eingesetzten privaten Schlissel definiert jeder Teilnehmer pro Schlissel ein Passwort, das den
Zugriff auf den jeweiligen privaten Schlussel absichert. Auf dieses Passwort kann verzichtet werden, wenn das Sicherungsmedium des Teil-
nehmers in einer technischen Umgebung gespeichert ist, die vor unautorisiertem Zugriff geschutzt ist.

Fur die Initialisierung des Teilnehmers bei der Bank ist die Ubermittlung der 6ffentlichen Schliissel des Teilnehmers an das Banksystem erforderlich.
Hierfur Gbermittelt der Teilnehmer der Bank seine 6ffentlichen Schlissel auf zwei voneinander unabhdngigen Kommunikationswegen:

- Uber die EBICS-Anbindung mittels der hierfir vorgesehenen systembedingten Auftragsarten.
- Mit einem vom Kontoinhaber oder einem Kontobevollmachtigten unterschriebenen Initialisierungsbrief.

Fur die Freischaltung des Teilnehmers Uberprift die Bank auf Basis der vom Kontoinhaber oder einem Kontobevollméchtigten unterschriebenen Ini-
tialisierungsbriefe die Authentizitat der Gber EBICS Ubermittelten 6ffentlichen Teilnehmerschlissel.

Zu jedem 6ffentlichen Teilnehmerschlussel enthélt der Initialisierungsbrief die folgenden Daten:
- Verwendungszweck des 6ffentlichen Teilnehmerschlussels:

- Elektronische Unterschrift

- Authentifikationssignatur

- Verschlusselung
- Die jeweils unterstitzte Version pro Schlisselpaar
- Langenangabe des Exponenten
- Exponent des 6ffentlichen Schltssels in hexadezimaler Darstellung
- Langenangabe des Modulus
- Modulus des 6ffentlichen Schlissels in hexadezimaler Darstellung
- Hashwert des 6ffentlichen Schllssels in hexadezimaler Darstellung

Die Bank priift die Unterschrift des Kontoinhabers beziehungsweise des Kontobevollméachtigten auf dem Initialisierungsbrief sowie die Uberein-
stimmung zwischen den Uber die EBICS-Anbindung und den schriftlich tbermittelten Hashwerten des &¢ffentlichen Schlussels des Teilnehmers. Bei
positivem Prifergebnis schaltet die Bank den betreffenden Teilnehmer fiir die vereinbarten Auftragsarten frei.

2.3 Initialisierung der bankseitigen Schlussel
Der Teilnehmer holt den &ffentlichen Schliissel der Bank mittels einer eigens dafir vorgesehenen systembedingten Auftragsart ab.

Der Hashwert des 6ffentlichen Bankschlussels wird von der Bank zusétzlich tber einen zweiten, mit dem Kunden gesondert vereinbarten Kommuni-
kationsweg bereitgestellt.

Vor dem ersten Einsatz von EBICS hat der Teilnehmer die Echtheit der ihm per Datenferniibertragung Gbermittelten éffentlichen Bankschliissel da-
durch zu Uberprufen, dass er deren Hashwerte mit den Hashwerten vergleicht, die von der Bank tGber den gesondert vereinbarten Kommunikations-
weg mitgeteilt wurden.

Der Kunde muss gewahrleisten, dass eine Software eingesetzt wird, die die Gultigkeit der im Rahmen der Transportverschlisselung eingesetzten
Serverzertifikate anhand des von der Bank gesondert mitgeteilten Zertifizierungspfades tberpruft.

3  Besondere Sorgfaltspflichten bei Erzeugung von Legitimations- und Sicherungsmedien durch den Kunden
Soweit der Kunde seine Legitimations- und Sicherungsmedien nach den Vorgaben der EBICS-Spezifikation selbst erzeugt und er diese bei seiner
Bank initialisiert, hat er Folgendes sicherzustellen:

- In allen Phasen der Authentifizierung, inklusive Anzeige, Ubermittlung und Speicherung sind Vertraulichkeit und Integritit des Legitimations-
mediums zu gewabhrleisten.

- Private Teilnehmerschliissel auf den Legitimations- und Sicherungsmedien diirfen nicht im Klartext abgespeichert werden.

- Spétestens nach funfmaliger Fehleingabe des Passwortes wird das Legitimationsmedium gesperrt.

- Die Generierung der privaten und &ffentlichen Teilnehmerschltissel muss in einer sicheren Umgebung erfolgen.

- Die Legitimations- und Sicherungsmedien sind ausschlieBlich und eindeutig dem Teilnehmer zuzuordnen und zu verwenden.

4  Auftragserteilung an die Bank

Der Nutzer Uberprift die Auftragsdaten auf ihre Richtigkeit und stellt sicher, dass genau diese Daten elektronisch unterschrieben werden. Bei Auf-
nahme der Kommunikation werden seitens der Bank zuerst teilnehmerbezogene Berechtigungsprifungen durchgefiihrt, wie etwa die Auftragsart-
berechtigung oder gegebenenfalls vereinbarte Limitprifungen. Die Ergebnisse weiterer bankfachlicher Priifungen wie beispielsweise Limitprifun-
gen oder Kontoberechtigungspriifungen werden dem Kunden im Kundenprotokoll zu einem spateren Zeitpunkt mitgeteilt.

Auftragsdaten, die an das Banksystem Ubermittelt werden, kénnen wie folgt autorisiert werden:

1. Alle erforderlichen bankfachlichen EU werden zusammen mit den Auftragsdaten Ubertragen.

2. Sofern mit dem Kunden fur die jeweilige Auftragsart die Verteilte Elektronische Unterschrift (VEU) vereinbart wurde und die Gibermittelten
EU fur die bankfachliche Freigabe nicht ausreichen, wird der Auftrag bis zur Abgabe aller erforderlichen EU im Banksystem gespeichert.

3. Soweit Kunde und Bank vereinbaren, dass die Autorisierung von per DFU (ibermittelten Auftragsdaten mittels gesondert lbermittelten

Begleitzettels/Sammelauftrags erfolgen kann, ist an Stelle der bankfachlichen EU des Nutzers eine Transportunterschrift (Typ ,T*) fur die tech-
nische Absicherung der Auftragsdaten zu leisten. Hierfur ist die Datei mit einer speziellen Kennung zu versehen, die angibt, dass es auBer der
Transportunterschrift (Typ ,T") keine weitere EU fur diesen Auftrag gibt. Die Freigabe des Auftrages erfolgt nach erfolgreicher Priifung der
Unterschrift des Nutzers auf dem Begleitzettel/Sammelauftrag durch die Bank.

4.1 Auftragserteilung mittels Verteilter Elektronischer Unterschrift (VEU)
Die Art und Weise, wie die Verteilte Elektronische Unterschrift durch den Kunden genutzt wird, muss mit der Bank vereinbart werden.

Die Verteilte Elektronische Unterschrift (VEU) ist dann einzusetzen, wenn die Autorisierung von Auftragen unabhéngig vom Transport der Auftrags-
daten und gegebenenfalls auch durch mehrere Teilnehmer erfolgen soll.

Solange noch nicht alle zur Autorisierung erforderlichen bankfachlichen EU vorliegen, kann der Auftrag von einem hierzu berechtigten Nutzer ge-
I6scht werden. Soweit der Auftrag vollstandig autorisiert wurde, ist nur noch ein Rickruf geméB Nummer 9 der Bedingungen fiir die Datenfern-
Ubertragung moglich.

Die Bank ist dazu berechtigt, nicht vollstéandig autorisierte Auftrége nach Ablauf des von der Bank gesondert mitgeteilten Zeitlimits zu I6schen.

4.2 Legitimationsprifung durch die Bank

Per DFU eingelieferte Auftragsdaten werden als Auftrag durch die Bank erst dann ausgefiihrt, wenn die erforderlichen bankfachlichen EU bezie-
hungsweise der unterschriebene Begleitzettel/Sammelauftrag eingegangen sind und mit positivem Ergebnis gepriift wurden.
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4.3 Kundenprotokolle

Die Bank dokumentiert in Kundenprotokollen die folgenden Vorgéange:

- Ubertragung der Auftragsdaten an das Banksystem.

- Ubertragung von Informationsdateien von dem Banksystem an das Kundensystem.

- Ergebnis einer jeden Legitimationspriifung von Auftragen des Kunden an das Banksystem.

- Weiterverarbeitung von Auftrégen, sofern sie die Unterschriftspriifung, die Anzeige von Auftragsdaten betreffen.

Der Teilnehmer hat sich durch zeitnahen Abruf des Kundenprotokolls tber das Ergebnis der auf Seiten der Bank durchgefihrten Prifungen zu
informieren.

Der Teilnehmer hat dieses Protokoll, das inhaltlich den Bestimmungen von Kapitel 10 der Anlage 1b entspricht, zu seinen Unterlagen zu nehmen
und auf Anforderung der Bank zur Verfligung zu stellen.

5  Anderung der Teilnehmerschliissel mit automatischer Freischaltung

Wenn die vom Teilnehmer eingesetzten Legitimations- und Sicherungsmedien in ihrer Gultigkeit zeitlich begrenzt sind, hat der Teilnehmer der Bank
die neuen &ffentlichen Teilnehmerschlissel rechtzeitig vor dem Erreichen des Ablaufdatums zu tGbermitteln. Nach dem Erreichen des Ablaufdatums
der alten SchlUssel ist eine Neuinitialisierung vorzunehmen.

Wenn der Teilnehmer seine Schlissel selbst generiert, so hat er zu dem mit der Bank vereinbarten Zeitpunkt die Teilnehmerschlussel unter Verwen-
dung der dafiir vorgesehenen systembedingten Auftragsarten zu erneuern und rechtzeitig vor dem Erreichen des Ablaufdatums der alten Schlissel
zu Ubermitteln.

Fur eine automatische Freischaltung der neuen Schlissel ohne eine erneute Teilnehmerinitialisierung sind die folgenden Auftragsarten zu nutzen:
- Aktualisierung des 6ffentlichen bankfachlichen Schlissels (PUB) und

- Aktualisierung des 6ffentlichen Authentifikationsschlissels und des &ffentlichen Verschliisselungsschliissels (HCA) oder alternativ

- Aktualisierung aller drei oben genannter Schltssel (HCS).

Die Auftragsarten PUB und HCA beziehungsweise HCS sind hierfiir mit einer giiltigen bankfachlichen EU des Nutzers zu versehen. Nach erfolgreicher
Anderung sind nur noch die neuen Schliissel zu verwenden.

Wenn die Elektronische Unterschrift nicht erfolgreich gepriift werden konnte, wird wie unter Nummer 8 Absatz 3 der Bedingungen fiir die Da-
tenferntbertragung verfahren.

Die Schlusselanderung darf erst nach Abarbeitung aller Auftrage erfolgen. Ansonsten sind die noch nicht ausgefiuhrten Auftrdge mit dem neuen
Schltssel neu zu erteilen.

6  Sperrung der Teilnehmerschliissel

Besteht der Verdacht des Missbrauchs der Teilnehmerschlssel, ist der Teilnehmer dazu verpflichtet, seine Zugangsberechtigung zu allen Banksyste-
men zu sperren, die den/die kompromittierten Schlussel verwenden.

Soweit der Teilnehmer Uber gliltige Legitimations- und Sicherungsmedien verfligt, kann er seine Zugangsberechtigung via EBICS-Anbindung sper-
ren. Hierbei wird durch Senden einer Nachricht mit der Auftragsart ,SPR” der Zugang fur den jeweiligen Teilnehmer, unter dessen User-ID die Nach-
richt gesendet wird, gesperrt. Nach einer Sperre kénnen bis zu der unter Nummer 2 beschriebenen Neuinitialisierung keine Auftrdge von diesem
Teilnehmer per EBICS-Anbindung mehr erteilt werden.

Wenn der Teilnehmer nicht mehr Gber giiltige Legitimations- und Sicherungsmedien verfigt, kann er auBerhalb des DFU-Verfahrens seine Legiti-
mations- und Sicherungsmedien Uber die von der Bank gesondert bekannt gegebene Sperrfazilitit sperren lassen.

Der Kunde kann auBerhalb des DFU-Verfahrens die Legitimations- und Sicherungsmedien eines Teilnehmers oder den gesamten DFU-Zugang Uber
die von der Bank bekannt gegebene Sperrfazilitét sperren lassen.

Anlage 1b
Spezifikation fiir die EBICS-Anbindung

Die Spezifikation ist auf der Webseite www.ebics.de/de/ebics-standard veréffentlicht.

Anlage 1c
Sicherheitsanforderungen an das EBICS-Kundensystem

Uber die in Anlage 1a Nummer 6 beschriebenen SicherheitsmaBnahmen hinaus sind durch den Kunden folgende Anforderungen zu beriicksichti-
gen:
- Die vom Kunden fiir das EBICS-Verfahren eingesetzte Software muss die in Anlage 1a beschriebenen Anforderungen erfiillen.

- EBICS-Kundensysteme diirfen nicht ohne Firewall eingesetzt werden. Eine Firewall ist eine Einrichtung, die den gesamten ein- und ausge-
henden Nachrichtenverkehr Gberwacht und nur bekannte oder autorisierte Verbindungen zulasst.

- Es ist ein Virenscanner zu installieren, der regelmaBig mit den neuesten Virendefinitions-Dateien auszustatten ist.

- Das EBICS-Kundensystem ist so einzurichten, dass sich der Teilnehmer vor dessen Nutzung anmelden muss. Die Anmeldung hat als normaler
Benutzer und nicht als Administrator, der zum Beispiel berechtigt ist, die Installation von Programmen vorzunehmen, zu erfolgen.

- Die internen IT-Kommunikationswege fiir unverschlusselte bankfachliche Daten oder fur unverschllsselte EBICS-Nachrichten sind gegen
Abhdren und Manipulationen zu schiitzen.

- Wenn sicherheitsrelevante Updates fur das jeweils eingesetzte Betriebssystem und weiterer installierter sicherheitsrelevanter Software-Pro-
gramme vorliegen, sollten die eingesetzten EBICS-Kundensysteme mit diesen aktualisiert werden.

Die Umsetzung dieser Anforderungen liegt ausschlieBlich in der Verantwortung des Kunden.
Anlage 2

Spezifikation Echtzeitbenachrichtigungen

Die Spezifikation ist auf der Webseite www.ebics.de/de/echtzeitbenachrichtigungen verdffentlicht.
Anlage 3

Spezifikation der Datenformate
Die Spezifikation ist auf der Webseite www.ebics.de/de/datenformate veréffentlicht.
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