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Zweigniederlassung der VerbundVolksbank OWL eG

Cryptshare-Kurzanleitung

Fiir den sicheren Austausch von Daten setzt die VerbundVolksbank OWL eG, Neuer Platz 1, 33098 Paderborn, die Web-
Anwendung Cryptshare ein. Cryptshare ist eine elektronische Kommunikationslésung, tiber die Sie groRe Dateien und
Nachrichten verschliisselt mit uns austauschen kdnnen.

1. Senden von Daten per Cryptshare

= Banlﬁ\{erein ‘ Starten Sie die Anwendung Cryptshare tiber:

‘ E"2 \VerbundVolksbank OWL eG
L o4

Deutsch - German Start o i Hilfe

https://cryptshare.verbundvolksbank-owl.de

Wenn Sie einer anderen Person Daten zusenden machten, klicken Sie auf
‘Bereitstellen”. Wenn Sie eine Transferkennung erhalten haben und die
zugehdrigen Dateien abrufen méchten, klicken Sie auf ‘Abrufen’.

Wahlen Sie den Button ,,Bereitstellen”.

~

Bereitstellen Abrufen

ol

Bitte geben Sie Ihre Kontaktdaten ein. Das System wird diese Daten dem Geben Sie Ihren Namen' Ihre Telefonnummer und Ihre

Empfanger zusenden, so dass dieser mit Ihnen in Kontakt treten kann. E-Mail-Adresse ein. Bitte lesen Sie die Nutzungs—
: : bedingungen und akzeptieren Sie diese. Bestatigen Sie
Name |Max Mustermann | lhre Eingaben mit ,,WEitEF"

Telefon (052512940 |

Das System erfordert eine Verifizierung Ihrer E-Mail-
Adresse. Beim erstmaligen Aufruf von Cryptshare erhalten
Ich akzeptiers die Nutzungsbestimmungen Sie deshalb eine E-Mail mit dem Verifizierungscode.

Zurlick Weiter ]

E-Mail |max.mustermann@musterde |

Ve e e Bitte kopieren Sie den Verifizierungscode aus der E-Mail

in die Zwischenablage und fiigen Sie diesen in dem
‘ abgebildeten Feld ein. Bestatigen Sie lhre Eingabe mit

Eine E-Mail, die den Verifizierungscode enthalt, wurde lhnen an
max. mustermann@muster.de zugestellt. Bitte tragen Sie
den Code hier ein, um die Verifizierung abzuschliefen.

JVerifizieren®,

In folgenden Fallen ist eine neue Verifizierung bei
| verifizierungscode 1234 | Cryptshare notwendig:

+  Veranderung Ihrer E-Mail-Adresse
Verifizieren ? +  Cryptshare wurde langer als 90 Tage nicht genutzt
+  Nutzung eines anderen PCs

Cache-Speicher Ihres Internet-Browsers wurde
geldscht
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Geben Sie die E-Mail Adressen der Empfanger ein. Sie kinnen auch eine
Liste von Mail-Adressen aus einer externen Quelle mittels der
Zwischenablage einfiigen.

An: | empfaenger@muster.de| |

Cc: | |

\

[ —, | Vertrauliche Nachricht hinzufiigen
| Meben der Benachrichtigungs-E-Mail an die Empfanger, kinnen
}xd Sie hier optional eine vertrauliche Machricht zu dem Transfer
hinzufiigen.

|:Vertrauliche Nachricht O|

| Dateien hinzufiigen
{ E Geben Sie hier die Dateien an, die Sie bereitstellen méchten.
Beachten Sie, dass ein Ubertragungsvolumen von maximal 2.00
| GB akzeptiert wird.

| Anhang.pdf O|

&

Transferoptionen

Hilfe

Ablaufdatum |20122018 |

Empfangersprache ‘.Deulszh - German O]

Bereitstellung per E-Mail bestatigen
[:] Uber Abruf der Dateien benachrichtigen
D Dateginamen in Benachrichtigungsmails anzeigen

() Passwort generieren
@ Passwort eingeben

[ Bitte notieren Sie das Passwort oder kopieren Sie es in die |
| Zwischenablage, um es hinterher den Empfangem mitzuteilen.

Passwort ‘ |

Wiederholung ‘ |

<
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Tragen Sie im Feld ,,An“ die E-Mail-Adresse des Empfangers
ein. Sie konnen die Nachricht bzw. die Daten als Kopie (CC)
oder Blindkopie (BCC) weiteren Empfangern schicken.

Durch Anklicken der Symbole auf der linken Seite konnen
Sie auswahlen, ob Sie eine vertrauliche Nachricht und/oder
Dateien versenden maochten.

Wenn Sie eine ,Vertrauliche Nachricht hinzufiigen®
auswahlen, 6ffnet sich ein neues Fenster, in dem Sie [hren
Text wie bei einer E-Mail eingeben kdnnen.

Beim Klick auf ,Dateien hinzufiigen” 6ffnet sich der
Datei-Explorer und Sie kdnnen die gewiinschten Anhange
hinzufiigen. Die von Ihnen ausgewdhlten Dateien werden
in der Maske angezeigt. Unerwiinschte Dateien kdnnen
Sie mit dem ,x“ ganz einfach wieder l6schen.

Sind die Daten korrekt, bestatigen Sie mit ,Weiter.

Es offnet sich das Fenster mit den Transferoptionen.
Hier kdnnen Sie festlegen, ob

+  Sie eine Bestadtigungsmail bei Bereitstellung der
Daten fiir den Empfanger erhalten madchten,

- Sie per Mail benachrichtigt werden, sobald der
Empfanger die Daten abgerufen hat und

+ ob die Namen der angehangten Dateien in der
Benachrichtigungsmail angezeigt werden sollen.

Um sicherzustellen, dass nur der gewiinschte Empfanger
die Nachricht bzw. die Anhange 6ffnen kann, miissen Sie
noch ein Passwort vergeben. Sie kdnnen das Passwort
selbst wahlen oder automatisch generieren lassen.

Wenn Sie ein eigenes Passwort vergeben, bestatigen Sie
in dieser Maske mit ,Weiter".
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Empfangerbenachrichtigung

Hier sehen Sie eine Vorschau der E-Mail Benachrichtigung welche an die Empfanger dieses Transfer gesendet wird. Sie kbnnen den
Standardbenachrichtigungstext unverandert lassen, oder Ihren eigenen Text eingeben. Kiicken Sie auf Transfer Starten’ um den Uploadvorgang zu beginnen.

Betref (Tosteien von v Mastarmann

E1 VerbundVolksbank OWL eG

Max Mustermann Dateien abrufen
05251 204-0 Verfigbar bis 20122016
max.mustermann@muster.de

Guten Tag,

Max Mustermann hat auliche Daten zur Verfugung gestell Sie konnen diese bis zum 20.12.2016 abrufen. Nach Ablauf der Frist werden die Daten

chidssel

Dateien in diesem Transfe

empfaenger@muster.de Anhang.pd

<€
Zuriick Transfer starten

Die Dateien wurden erfolgreich hochgeladen und verschliisselt. Die
Teilnehmer des Transfers werden per E-Mail tber den Transfer informiert.
Diese Seite kann nun geschlossen werden. Dies ist eine
Zusammenfassung lhres Transfers. Alle Dateinamen und Einstellungen

werden in diesem Bildschirm angezeigt.

DATEIEN

o Anhang.pdf

o' Vertrauliche Machricht.eml

- =)
EMPFANGER S
« empfaenger@muster.de

- “’3
VERSANDOPTIONEN

© Bei Abruf der Daten erhalten Sie sine E-Mail Benachrichtigung.

® Eine E-Mail Benachrichtigung mit den Transferdetails wurde an
max.mustermann@muster.de gesandt.

® Die Dateinamen der bereitgestellten Dateien werden in den E-Mail
Benachrichtigungen erwahnt.

® Die Sprache fiir die Empfanger dieses Transfers ist auf Deutsch
eingestellt.

Transfer Bereitgestellt
ittpsuicryptshare.volksbank-phd.de/

Guten Ta

ernalten und konnen die Dateien bis zum 20.12.2016 abrufen. Nach Ablaur

d informiert

Transferdetails Versandte Dateien
An: empfaenger@muster.de ‘Anhang.pdf

|wenrauhche Nachricht.eml

Fiir weitere Informationen kicken Sie bite Link: Cryptshare Dokumentation
Diese Nachricht wurde automatisch erzeugt.
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Nach der Passwort-Vergabe erhalten Sie eine vollstandige
Vorschau der Empfangernachricht mit den folgenden
Elementen:

- Standard-Benachrichtigung an den Empfanger, dass er
Daten liber Cryptshare erhalten hat

+  Transferdetails mit Empfangerliste und Dateien im
Transfer (Anhdnge und vertrauliche Nachrichten)

Sie kdnnen den Standardbenachrichtigungstext unverandert
lassen oder lhren eigenen Text eingeben.

Wichtig: Teilen Sie das Passwort dem Empfanger auf einem
separaten Weg — z. B. telefonisch, per Fax oder personlich —
mit und schreiben Sie es bitte auf keinen Fall in diese E-Mail.

Sobald Sie den Button ,Transfer starten” klicken, startet die
Ubertragung der Daten iiber Cryptshare.

Nach erfolgreichem Transfer erhalten Sie eine
Transferiibersicht. Sie kdnnen Cryptshare jetzt schliefen
oder einen neuen Transfer starten.

Zusatzlich erhalten Sie einen Hinweis tiber den
erfolgreichen Transfer an lhre E-Mail-Adresse.



EYd VVerbundVolksbank OWL eG

/7— Bankverein
=/ Werther

Zweigniederlassung der VerbundVolksbank OWL eG

2. Empfangen von Daten per Cryptshare

Wenn Daten fiir Sie auf dem Cryptshare-Server bereitgestellt werden, erhalten Sie umgehend eine Nachricht an die E-Mail-
Adresse, die der Absender angegeben hat. Die Daten kdnnen Sie innerhalb der darauffolgenden 21 Tage herunterladen. Nach
Ablauf dieser Frist werden die Daten automatisch vom Cryptshare-Server geldscht.

LU ITEE APl Dateien abrufen Antworten

12345 12345-12

max.mus s Verfigbar bis 20.12.2016 mit Cryptshare
Ken bscnde

& bis zum 20.12.2016 abrufen. Nach Ablauf der Frist

rVerfiigung gestellt Sie konnen d
ot

 Cryptshare Dokumentation

dazugehorige Passwort ein um die lhnen bereitgestellten Dateien

Dies ist der Downloadbereich. Geben Sie lhre Transferkennung sowie das
herunterladen zu konnen

Transferkennung | 70e517chee |

Passwort | |

Folgende Daten wurden |hnen von max.mustermann@muster.de
bereitgestellt.

Alle Dateien als ZIP herunterladen

| = 3.3 KB |

Dateien einzeln herunterladen

‘0 301 KB |

‘0 12KB |

Max Mustermann
12345 12345-12

Antworten

Dateien abrufen
3 it Cryptsnare

max.mus steri

Guten Tag,

S ZUM 20.12.2016 abrufen. Nach Ablauf der Frist

1 hat Ihnen
e Daten automatisch vo

Di rschliisselt

empfaenger@muster.de

ptshare Dokumentation

Wahlen Sie in der Benachrichtigungs-E-Mail den Punkt
,Dateien abrufen” aus. Sie werden direkt in den Download-
Bereich von Cryptshare weitergeleitet.

Im Download-Bereich ist die fiir Ihren Transfer notwendige
Kennung bereits eingetragen.

Erganzen Sie bitte jetzt noch das Passwort, das lhnen der
Absender auf separatem Weg mitgeteilt hat und klicken Sie
auf ,Weiter”

Hier sehen Sie, welche Daten fiir Sie zum Abruf
bereitstehen. Sie haben die Moglichkeit, die Daten
gebiindelt in einer ZIP-Datei oder einzeln herunterzuladen.

Hinweis: Wenn Sie in der Benachrichtigungs-E-Mail
»Antworten“ auswahlen, gelangen Sie direkt zur Startseite
von Cryptshare. Dort kdnnen Sie — wie im Punkt ,Senden
von Daten per Crypsthare” beschrieben — vertrauliche
Nachrichten und Dateien sicher tiber Cryptshare versenden.



