Kriminelle gehen oft nach einem

ahnlichen Muster vor

Geschadigte werden Uber Werbung
aufmerksam oder in Messenger-
Gruppen eingeladen.

Kontaktaufnahme durch angebliche
Kundenberater oder Broker. Oft mit
dem Angebot, tUber Fernzugriff Soft-
ware auf lhre Computer/Tablets/
Handys zu installieren.

Eroffnung eines oder mehrerer
Handelskonten.

Im Glauben auf ihre eigenen Han-
delskonten zu Giberweisen, transfe-
rieren die Geschadigten ihre Gelder
auf Konten oder Krypto-Bérsen der

Kriminellen.

Gewinne werden vorgetauscht,
kleine Teilbetrage ausgezahlt und so
weitere ,Investments*
angeregt. Achtung: Hier kbnnen sich
Geschéadigte selbst der Geldwésche
strafbar machen.

Bei Auszahlungsforderungen durch

Geschadigte werden durch die Tater

weitere Gebuhren oder Steuern ein-
gefordert.

Viele Geschadigte erkennen selbst

nach Hinzuziehung der Polizei nicht

die gesamte Straftat. Die Kriminellen

nehmen weiter Kontakt auf und tau-

schen vor, Gelder retten zu konnen.

Informieren Sie auch hiertiber die
Polizei.

Weitere Informationen finden
Sie auch unter

https//polizei-beratung.de
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Cybertrading-Betrug
Anlagebetrug im Internet
durch Aktien, ETF oder Kryptowahrung

https://lippe.polizei.nrw



Cybertrading-Betrug
Was ist das?

Cybertrading-Betrug ist eine Form des
Anlagebetrugs, bei welcher die Gescha-
digten durch die Tater und Taterinnen zu
Zahlungen fur vermeintliche Investitionen
in verschiedene Finanzprodukte im Inter-
net verleitet werden. Eine tatsachliche
Geldanlage ist jedoch nie vorhanden.

Zentrales Element des Cybertrading-Be-
trugs sind fingierte Handelsplattformen.
Von den Betrligern und Betrligerinnen
werden falsche Websites oder Apps er-
stellt, die echten Plattformen ahneln und
mit hohen Gewinnversprechungen locken.

Zu Werbezwecken werden falsche Profile
oder Bilder von prominenten Personen
gezielt eingesetzt.

Beratungen durch angebliche Finanzex-
perten erfolgen in der Regel telefonisch
oder Uber Messenger-Dienste wie
WhatsApp, Telegram und anderen Social-
Media-Plattformen.

Cybertrading-Betrug kann sehr hohe
finanzielle Schaden verursachen - in
der Regel erfolgt ein Totalverlust der
angeblich investierten Gelder.

Verhaltensempfehlungen

Informieren Sie sich ausfuhrlich
uber Geldanlagen sowie das Unter-
nehmen. Vorzugsweise durch un-
terschiedliche Quellen, z.B. be-
kannte Banken, Finanzaufsicht
(BaFin) oder Verbraucherzentralen.

Misstrauen Sie Uberaus lukrativen
Anlagen und hohen ,,garantierten®
Renditeversprechen.

Seien Sie auch skeptisch, wenn
Freunde oder Bekannte von ent-
sprechenden ,sicheren® Anlagen
mit sagenhaften Gewinnen erzah-
len, insbesondere wenn Sie um
Geld gebeten werden.

Gehen Sie davon aus, dass Sie
uber Messenger-Dienste keine seri-
O0sen Geldanlagen tatigen kénnen.

Geben Sie keine Bank- oder Aus-
weisdaten, Passworter oder Ver-
mogensauskunfte am Telefon oder
per E-Mail weiter.

Lassen Sie sich nicht unter Zeit-
druck setzen. Seridse Anbieter

drangen nicht zu schnellen Ent-

scheidungen.

Seien Sie kritisch bei Zahlungen
auf auslandische Konten.

Vorsicht bei hohen Steuer- oder
Gebuhrenforderungen.

Vorsicht bei Werbung! Die digitale
Welt erleichtert es den Kriminellen,
Ihnen absichtlich etwas Falsches
vorzuspielen. Auch Interviews oder
Aussagen mit und von prominen-
ten Personen gehodren dazu.

Kriminelle nutzen verschiedene
Maglichkeiten, um Daten von lhren
Geraten zu bekommen. Gewahren
Sie daher niemals Unbekannten ei-
nen Zugriff auf lhr System und
seien Sie vorsichtig mit der Preis-
gabe |hrer Daten.

Als Opfer einer solchen Straftat
sind Sie nicht auf sich allein ge-
stellt. Die Polizei NRW unterstutzt
Sie und vermittelt Hilfs- und Bera-
tungsangebote, unter anderem
unter www.opferschutzportal.nrw.

Melden Sie den Vorfall bei der Poli-
zei und erstatten Sie Anzeige. So
erhalt die Polizei Kenntnis von der
Straftat und kann diese verfolgen.
Anzeige konnen Sie bei jeder
nachstgelegenen Polizeidienststelle
oder online unter https://internetwa-
che.polizei.nrw erstatten.



