Datenschutzhinweise — Multi-Faktor-Authentifizierung (zeFrA)
1. Gegenstand

Diese Hinweise informieren Sie nach Artikel 13 DSGVO Uber die Verarbeitung lhrer
personenbezogenen Daten im Rahmen der Multi-Faktor-Authentifizierung ,zeFrA®, die
die Anmeldung an den IT-Systemen (insbesondere am agree21Client) um einen zweiten
Faktor erganzt.

2. Verantwortliche

Verantwortliche im Sinne von Art. 4 Nr. 7 DSGVO ist die Bremische Volksbank Weser-
Wimme eG, Domsheide 14, 28195 Bremen. Sie erreichen die Verantwortliche per E-Mail
unter folgender E-Mail-Adresse: Info@BremischeVB.de.

3. Datenschutzbeauftragter
Die Kontaktdaten unseres externen betrieblichen Datenschutzbeauftragten lauten:
Pascal Ritz, Justo Unternehmensberatung GmbH, Eresburgstr. 24 — 29, 12103 Berlin

Datenschutz@BremischeVB.de

L. Verarbeitungstatigkeit: Multi-Faktor-Authentifizierung mit zeFrA

Angabe Inhalt

Datenkategorien User-ID/Benutzer-ID, Name, Vorname, Zugehorigkeit zu
Verzeichnis-/AD-Gruppen, Wissensfaktoren (Windows-/LDAP-
Passwort, PIN), Daten der Besitzfaktoren (Karteninformationen,
Token-Schlissel, Token-Seriennummer und Einmalpasswort,
Registrierungs-/App-Daten des Smartphones inkl. App-PIN),
Anzeigenamen der Faktoren und Administrator-Kommentare,
Notfallpasswort mit Giltigkeit und Anmeldezahl, Protokoll-
/Nutzungsdaten (u. a. Zeitpunkt der letzten Anmeldung).

Zwecke Sichere Multi-Faktor-Authentifizierung beim Zugang zu den IT-
Systemen (Schutz vor unbefugtem Zugriff, Erfillung
regulatorischer Vorgaben, insbesondere DORA), Verwaltung der
Faktoren, Notfallzugang, Karenzzeit sowie Absicherung von
Fernwartungszugriffen.

Rechtsgrundlage Art. 6 Abs. 1 lit. ¢ DSGVO i. V. m. Art. 9 Abs. 4 lit. d VO (EU)
2022/2554 (DORA), Del. VO (EU) 2024/1774, § 25a Abs. 1 KWG
und Art. 32 DSGVO, fiir Beschaftigtendaten zudem Art. 88
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Angabe Inhalt

DSGVO i. V. m. § 26 Abs. 1 BDSG bzw. Betriebs-
/Dienstvereinbarung.

4.1 Speicherdauer

Faktorbezogene Daten werden gespeichert, solange der Faktor registriert ist und bei
dessen Loschung, spatestens beim Ausscheiden bzw. Entzug der Zugangsberechtigung,
geloscht. Das Notfallpasswort ist auf Giiltigkeitszeitraum und Anmeldezahl begrenzt,
die Karenzzeit-Information wird nur fiir deren Dauer (derzeit vier Stunden) benétigt.
Protokolldaten werden nach den internen und aufsichtsrechtlichen Vorgaben (u. a.
DORA) gespeichert und anschlieBend gel6scht.

4.2 Pflicht zur Bereitstellung

Die Nutzung ist zundchst freiwillig und wird mit dem Rollout (nach derzeitiger Planung
ab dem dritten Quartal 2027) verpflichtend. Ohne Registrierung eines zulidssigen
zweiten Faktors ist dann keine Anmeldung und damit keine Auslibung der betroffenen
Tatigkeit moglich, bei Verlust oder Defekt stehen Ersatzfaktoren und ein Notfallzugang
bereit.

4.3 Empfanger

Intern erhalten nur die fiir Durchfiihrung und Administration zustandigen Stellen Zugriff
(Rollen ,Verwalter“und ,Leser“). Auftragsverarbeiterin nach Art. 28 DSGVO ist die Atruvia
AG, Frankfurt am Main. Beim Faktor Smartphone kdonnen ilber den Push-Dienst des
Betriebssystemanbieters (z. B. Apple) Geratekennungen tibermittelt werden.

5. Automatisierte Entscheidungsfindung

Eine ausschlieBlich automatisierte Entscheidung einschlieBlich Profiling (Art. 22 Abs. 1
und 4 DSGVO) findet nicht statt.

6. Drittlandibermittlung

Eine Ubermittlung in ein Drittland ist grundsitzlich nicht beabsichtigt. Soweit beim
Faktor Smartphone iiber den Push-Dienst Daten in ein Drittland (insbesondere die USA)
gelangen, stitzt sich dies auf einen Angemessenheitsbeschluss der Kommission (EU-
U.S. Data Privacy Framework) oder geeignete Garantien nach Art. 46, 47 oder 49 Abs. 1
Unterabs. 2 DSGVO.

7.lhre Rechte



Sie haben bei Vorliegen der Voraussetzungen das Recht auf Auskunft (Art. 15),
Berichtigung (Art. 16), Léschung (Art. 17), Einschrankung (Art. 18) und
Dateniibertragbarkeit (Art. 20 DSGVO).

8. Beschwerderecht

Sie haben das Recht, sich bei einer Datenschutzaufsichtsbehérde zu beschweren, z. B.
bei der Landesbeauftragten fiir Datenschutz und Informationsfreiheit der Freien
Hansestadt Bremen, Arndtstral3e 1, 27570 Bremerhaven,
https://www.datenschutz.bremen.de.
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