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BEREIT FÜR SICHERHEIT

• polizeiliche Kontaktstelle für Institutionen 

• 17 ZAC-Dienststellen bundesweit (www.polizei.de/zac)

• national und international vernetzt

• 24/365

• Beratung und Anzeigenaufnahme

• Prävention: Unterlagen, Warnmeldungen, Awareness-

Vorträge, Übungen für KRITIS, Messestände

Zentrale Ansprechstelle Cybercrime  -ZAC-

http://www.polizei.de/zac
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PKS BW 2020 2021 2022 2023 2024

Computer-
kriminalität

10.248 10.744 11.144 13.531 14.986

Tatmittel
Internet

29.575 39.648 38.917 43.280 46.090

Polizeiliche Kriminalstatistik Baden-Württemberg
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Phishing

Folie 12

Zeitdruck

Plausibilitätskontrolle

“Mouse-over“

persönliche Ansprache
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09.10.25 – Umsetzung Empfängerüberprüfung (VoP)

Gilt nicht für 
Bankkonten außerhalb der EU

Achtung!
➢ Umgehungstaktiken

E-Mail-Finanzbetrug

09.10.25 – Umsetzung Empfängerüberprüfung (VoP)

Gilt nicht für 
Bankkonten außerhalb der EU

Achtung!
➢ Umgehungstaktiken

sssdddddddsss

sssddddddddsssss

sssddddddaaaaaaaaaaaaaaaaaaaaaaaaaddsssss

sssddddddds

persönliche Ansprache

Umgehungstaktik 
Empfängerabgleich 
Kontoinhaber (VoP) 

Betrugskonto

sssddddddddsssss
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E-Mail-Finanzbetrug

- Auftrag des falschen Geschäftsführers: 
vorgetäuschte Rechnung

Angeblicher Absender:
Geschäftsführer

Passende 
Dokumentenbezeichnung

Adressat Rechnungsstelle
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E-Mail-Finanzbetrug

- Auftrag des falschen Geschäftsführers: 
vorgetäuschte Rechnung

- PDF-Anlage

Polnische Bankverbindung
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E-Mail-Finanzbetrug

Betrugsdelikte :
- vermeintlich amtliche

Rechnungen

https://www.bzst.de/DE/Service/Betrug/warnung_betrugsversuche_node.html

Hoheitliche Wappen

Polnisches Bankkonto

https://www.bzst.de/DE/Service/Betrug/warnung_betrugsversuche_node.html
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• Handlungsempfehlungen der Polizei gegen Verschlüsselungsangriffe und E-Mail-Betrug
Webseite

• Cybersicherheitscheck (IHK)
Beratungsangebot für KMU

• Bundesamt für Sicherheit in der Informationstechnik (BSI)
NIS2G – Betroffenheitsprüfung - fallen Sie mit Ihrem Unternehmen unter die künftigen Regularien?

NIS2G – Sicherheitscheck 

Basis-Empfehlungen zur Stärkung der IT-Sicherheit

IT-Grundschutzkompendium

• Warn- und Informationsdienst (CERT Bund)

Datenbank mit aktuellen Sicherheitslücken

• Microsoft 
Schadensverhinderung + Schadensfindung/-bewältigung - Sicherheitsempfehlungen für Office365

• CISA (Cybersecurity & Infrastructur Security Agency)  

www.cisa.gov (englisch)

Informationsquellen für IT-Verantwortliche (Auswahl)

http://www.lka-bw.de/zac
https://www.csc-kmu.de/
https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/NIS-2-regulierte-Unternehmen/NIS-2-Betroffenheitspruefung/nis-2-betroffenheitspruefung_node.html
https://fitnis2.de/
https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/BSI-CS/BSI-CS_006.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT_Grundschutz_Kompendium_Edition2023.pdf
https://wid.cert-bund.de/portal/wid/kurzinformationen
https://news.microsoft.com/wp-content/uploads/prod/sites/40/2023/03/Office365_IT-Grundschutz_Workbook_DE.pdf
https://learn.microsoft.com/de-de/defender-office-365/responding-to-a-compromised-email-account
http://www.cisa.gov/


www.LKA.POLIZEI-BW.DE/ZAC


